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Abstract

= Evaluarea impactului asupra protectiei datelor cu caracter personal (DPIA) este o
noua cerinta in cadrul GDPR, ca parte a principiului "protection by design®.

= DPIA este utilizata in cazul in care un tip de prelucrare, in special cel bazat pe
utilizarea noilor tehnologii, este suseptibil sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice, operatorul efectueaza, Tinaintea
prelucrarii, o evaluare a impactului operatiunilor de prelucrare avute in vedere
asupra protectiei datelor cu caracter personal.

s, InfoCons

SaFe Harbor Bucur e§ti, 26-28 Februarie 2020 protectia-consumatorilor.ro




In practica, trebuie analizatd necesitatea efectuarii DPIA de
flecare data cand:

I.  se utilizeaza noile tehnologii;

li. se urmareste locatia sau comportamentul persoanelor;

lil. se monitorizeaza sistematic un loc accesibil publicului pe scara larga;
Iv. se prelucreaza date sensibile;

v. prelucrarea datelor este utilizata pentru a lua decizii automate cu privire la
persoane sau daca datele prelucrate pot duce la vatamari fizice ale
persoanelor vizate in caz de divulgare neautorizata.
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1.1. Legislatie aplicabila |a nivelul Uniunii Europene

= La nivelul Uniunii Europene, sediul materiei este constituit de art. 35 din Regulamentul
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivel
95/46/CE (Regulamentul general privind protectla datelor), denumit in cele ce urmeaza

,GDPR":




,(1) Avand in vedere natura, domeniul de aplicare,
contextul si scopurile prelucrarii, in cazul in care un tip
de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil sa genereze un risc ridicat
pentru drepturile si libertatile persoanelor fizice,
operatorul efectueaza, inaintea prelucrarii, o evaluare a
impactului operatiunilor de prelucrare prevazute asupra
protectiei datelor cu caracter personal. O evaluare
unica poate aborda un set de operatiuni de prelucrare
similare care prezinta riscuri ridicate similare.

(2) La realizarea unei evaluari a impactului asupra
protectiei  datelor,  operatorul  solicita  avizul
responsabilului cu protectia datelor, daca acesta a fost
desemnat.

(3) Evaluarea impactului asupra protectiei datelor
mentionata la alineatul (1) se impune mai ales in cazul:

a) unei evaluari sistematice si cuprinzatoare a
aspectelor personale referitoare la persoanele fizice,
care se bazeaza pe prelucrarea automata, inclusiv
crearea de profiluri, si care sta la baza unor decizii care
produc efecte juridice privind o persoana fizica sau
care o afecteaza in mod similar intr-o masura
semnificativa;

b) prelucrarii pe scara larga a unor categorii speciale de date,
mentionata la articolul 9 alineatul (1), sau a unor date cu
caracter personal privind condamnari penale si infractiuni,
mentionata la articolul 10; sau

C) unei monitorizari sistematice pe scara larga a unei zone
accesibile publicului.

(..))

(7) Evaluarea cuprinde cel putin:

a) o descriere sistematica a operatiunilor de prelucrare
preconizate si a scopurilor prelucrarii, inclusiv, dupa caz,
interesul legitim urmarit de operator;

b) o evaluare a necesitatii si proportionalitatii operatiunilor de
prelucrare in legatura cu aceste scopuri;

c) o evaluare a riscurilor pentru drepturile si libertatile
persoanelor vizate mentionate la alineatul (1);

d) masurile preconizate in vederea abordarii riscurilor, inclusiv
garantiile, masurile de securitate si mecanismele menite sa
asigure protectia datelor cu caracter persoanl si sa
demonstreze conformitatea cu dispozitile prezentului
regulament, luand Tn considerare drepturile si interesele
legitime ale persoanelor vizate si ale altor persoane
interesate.”



1.2. Ghiduri de implementare la nivelul Uniunii Europene

= In data de 4 aprilie 2017, Grupul de Lucru creat in temeiul articolului 29 din Directiva
95/46/CE, organism consultativ european independent care se ocupa cu protectia si
confidentialitatea datelor, a adoptat Ghidul privind Evaluarea impactului asupra
protectiei datelor (DPIA) si stabiliarea daca o prelucrare este ,susceptibila sa genereze
un risc ridicat” in sensul Regulamentului 2016/679, referit in cele ce urmeaza ,Ghidul
DPIA”.

= Ghidul DPIA isi doreste sa clarifice notiunea de prelucrare susceptibila sa genereze un
risc ridicat pentru drepturile si libertatile persoanelor fizice, aceasta fiind situatia
premisa ce atrage obligativitatea unei evaluari a impactului asupra protectiei datelor,
precum si sa furnizeze criterii pentru listele adoptate la nivel national de autoritatile de
protectie a datelor.




Considerente de principiu ce trebuie avute in vedere:

\V2

VI.

Realizarea unei DPIA nu este obligatorie pentru fiecare operatiune de prelucrare de
date personale;

DPIA se poate referi doar la o singura operatiune de prelucrare sau la un set de
operatiuni similare de prelucrare;

DPIA se realizeaza anterior prelucrarii, fara ca prin aceasta sa se inteleaga ca
efectuarea DPIA ar fi un exercitiu unic;

Responsabilitatea pentru efectuarea DPIA incumba operatorului;

Operatorul trebuie sa solicite avizul persoanelor vizate sau al reprezentantilor acestora,
acolo unde este cazul, privind prelucrarea prevazuta;

GDPR permite operatorului un grad ridicat de libertate in determinarea structurii Si
formei DPIA, tocmal pentru a permite ca aceasta sa se potriveasca practicilor de lucru
existente.



1.3. Legislatia aplicabila la nivel national

= In completarea prevederilor art. 35 din GDPR — direct aplicabile in dreptul national fara
a se impune adoptarea unor masuri suplimentare de orice natura la nivel national —
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(L ANSPDCP”) a emis Decizia 174/2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter personal,
referita in cele ce urmeaza ca ,Decizia nr. 170/2018”.

= |ista operatiunilor pentru care este obligatorie realizarea evaluarii impactului asupra
protectiei datelor adoptata prin Decizia nr. 170/2018 cuprinde, de 0 maniera
neexhaustiva, urmatoarele situatii de prelucrare:




a) prelucrarea datelor cu caracter personal in vederea
realizarii unei evaluari sistematice si cuprinzatoare a
aspectelor personale referite la persoane fizice, care
se bazeaza pe prelucrarea automata, inclusiv crearea
de profiluri, si care sta la baza unor decizii care
producefecte juridice privind persoana fizica sau care o
afecteaza in mod similar intr-o masura semnificativa;

b) prelucrarea pe scara larga a datelor cu caracter
personal privind originea rasiala sau etnica, opiniilor
politice, confesiunea religioasa sau convingerile
filozofice sau apartenenta la sindicate, a datelor
genetice, a datelor biometrice pentru identificarea
unica a unei persoane fizice, a datelor privind
sanatatea, viata sexuala sau orientarea sexuala ale
unei persoane fizice sau a datelor cu caracter personal
referitoare la condamnari si infractiuni;

c) prelucrarea datelor cu caracter personal avand ca
scop monitorizarea sistematica pe scara larga a unei
zone accesibile publicului, cum ar fi supravegherea
video Tn centre comerciale, stadioane, piete, parcuri
sau alte asemenea spatii;

d) prelucrarea pe scara larga a datelor cu caracter personal
ale persoanelor vulnerabile, Tn special ale minorilor si ale
angajatilor, prin mijloace exclusive de monitorizare si/sau
inregistrare sistematica a comportamentului, inclusiv 1in
vederea desfasurarii activitatilor de reclama, marketing si
publicitate;

e) prelucrarea pe scara larga a datelor cu caracter personal
prin utilizarea inovatoare sau implementarea unor tehnologii
noi, in special in cazul in care operatiunile respective
limiteaza capacitatea persoanelor vizate de a-Si exercita
drepturile, cum ar fi utilizarea tehnicilor de recunoastere
faciala in vederea facilitarii accesului in diferite spatii;

f) prelucrarea pe scara larga a datelor generate de dispozitive
Cu senzori care transmit date prin internet sau prin alte
mijloace (aplicatii ,Internetul lucrurilor”, cum ar fi smart TV,
vehicule conectate, contoare inteligente, jucarii inteligente,
orase inteligente sau alte asemenea aplicatii);

g) prelucrarea pe scara larga si/sau sistematica a datelor de
trafic si/sau localizare a persoanelor fizice (cum ar fi
monitorizarea prin Wi-Fi, prelucrarea datelor de localizare
geografica a pasagerilor in transportul public sau alte
asemenea situatii) atunci cand prelucrarea nu este necesara
pentru prestarea unui serviciu solicitat de persoana fizica.”



1.4. Ghidul orientativ de aplicare a GDPR emis la nivel national
de catre ANSPDCP

» Ghidul orientativ de aplicare a GDPR destinat operatorilor emis de catre ANSPDCP
trateaza in mod succint evaluarea impactului asupra protectiei datelor, in contextul
obligatiei generale a operatorilor de date de asigurare a gestionarii riscurilor, prin
enuntarea cerintelor legale principale stabilite prin GDPR.

= Se subliniaza ca in efectuarea unei evaluari a impactului asupra protectiei datelor se
,va pune accent pe estimarea riscurilor asupra protectiei datelor din punctul de vedere
al persoanelor vizate, luand in considerare natura datelor, domeniul de aplicare,
contextul si scopurile prelucrarii si utilizarea noilor tehnologii.”
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2. Consultarea prealabila
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2.1. Sediul legal

= Legislatia nationala adoptata in baza GDPR nu contine dispozitii mai restrictive decat
cele ale actului normativ european, acolo unde acesta permite.

= Conform art. 36 din GDPR:

(1) Operatorul consulta autoritatea de supraveghere
nainte de prelucrare atunci cand evaluarea
impactului asupra protectiei datelor prevazuta la
articolul 35 indica faptul ca prelucrarea ar genera un
risc ridicat in absenta unor masuri luate de operator
pentru atenuarea riscului.

(2) Atunci cand considera ca prelucrarea prevazuta
mentionata la alineatul (1) ar incalca prezentul
regulament, Tn special atunci cind riscul nu a fost
identificat sau atenuat intr-o masura suficienta de
catre operator, autoritatea de supraveghere ofera
consiliere n scris operatorului si, dupa caz,
persoanei imputernicite de operator, in cel mult opt
saptamani de la primirea cererii de consultare, si isi
poate utiliza oricare dintre competentele mentionate
la articolul 58.

Aceasta perioada poate fi prelungita cu sase saptamani,
tinandu-se seama de complexitatea prelucrarii prevazute.
Autoritatea de supraveghere informeaza operatorul si,
dupa caz, persoana imputernicita de operator, in termen de
o luna de la primirea cererii, cu privire la orice astfel de
prelungire, prezentand motivele intarzierii. Aceste perioade
pot fi suspendate pana cand autoritatea de supraveghere a
obtinut informatile pe care le-a solicitat Tn scopul
consultarii.



(3) Atunci cand consulta autoritatea de supraveghere
in conformitate cu alineatul (1), operatorul ii furnizeaza
acesteia:

a) daca este cazul, responsabilitatile respective ale
operatorului, ale operatorilor asociati si ale persoanelor
imputernicite de operator implicate in activitatile de
prelucrare, in special pentru prelucrarea in cadrul unui
grup de intreprinderi;

b) scopurile si mijloacele prelucrarii preconizate;

c) masurile si garantiile prevazute pentru protectia
datelor si libertatilor persoanelor vizate, in conformitate
cu prezentul regulament;

d) daca este cazul, datele de
responsabilului cu protectia datelor;

contact ale

e) evaluarea impactului datelor

prevazuta la articolul 35;

asupra protectiei

f) orice alte informatii solicitate de autoritatea de
supraveghere.

(4) Statele membre consultd autoritatea de supraveghere in
cadrul procesului de pregatire a unei propuneri de masura
legislativa care urmeaza sa fie adoptata de un parlament
national sau a unei masuri de reglementare intemeiate pe o
astf de masura legisativa, care se refera la prelucrare.

(5) In pofida alineatului (1), dreptul intern poate impune
operatorilor sa se consulte cu autoritatea de supraveghere Si
sa obtina in prealabil autorizarea din partea acesteia in
legatura cu prelucrarea de catre un operator in vederea
indeplinirii unei sarcini exercitate de acesta in interes public,
inclusiv prelucrarea in legatura cu protectia sociala si
sanatatea publica.”



2.2. Ghiduri de implementare si aplicare

= In abordarea problematicii consultarii autoritatii de supraveghere conform art. 36 din
GDPR, Ghidul DPIA ofera o serie de exemple relevante de risc ridicat inacceptabil:

I. accesul ilegal la datele care duc la amenintarea vietii persoanelor vizate, concediere,
risc financiar;

. Inaptitudinea de a reduce numarul de persoane care acceseaza datele datorita
modalitatilor de partajare, de utilizare, de distributie sau atunci cand vulnerabilitatea
bine cunoscuta nu este inlaturata.

= Aceste exemple practice deriva din caracterul evident al faptului ca riscul va avea loc.
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