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1.Regula de aur
Cea mai simpla barierd de securitate
este: NU INTRODUCE NICIODATA IN
IA INFORMATII PE CARE NU LE-AI
AFISA PE POARTA CASEL

o Fara date cu caracter personal
(GDPR): nume, prenume, CNP, etc.

o Fara secrete private: parole,
detalii despre conturile bancare
sau configuratii ale retelei WI-FI.

Sursa: https: /pixabaym

pentru utilizarea inteligentei
artificiale (IA) in siguranti, fard a-ti
expune viata privata.
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2.Tehnica ,anonimizarii prin inlocuire”
Dacé doresti ca IA-ul sa te ajute si redactezi un text personal, foloseste inlocuitori in

loc de date reale:

GRESIT: Scrie o plangere pentru domnul Popescu Ion de la apartamentul 4 care...”
CORECT: ,Scrie o plangere catre un vecin care locuieste la un etaj superior si face

zgomot la orele..”

Dupa ce IA-ul genereaza textul, completeaza datele reale manual.

Ghid  Inteligenta Artificiald & Mampularea Perceptiei Umane”

Ghid Protectia brandului in era digitala


https://www.dnsc.ro/pagini/ghid-ai-mpu
https://www.dnsc.ro/pagini/ghid-ai-mpu
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4.Igiena conturilor
Siguranta Incepe cu modul in care accesam
instrumentul:

Autentificare in doi pasi (2FA): obligatorie
pentru conturile de ChatGPT/Gemini. Daca
parola este sparti, datele tale sunt protejate.

Stergerea istoricului: majoritatea |§
platformelor permit setarea ca discutiile si
nu fie folosite pentru antrenarea modelului
sau sa fie sterse dupa un timp

SFAT PRACTIC

3.IA-ul nu este un EXPERT

Inteligenta artificiala poate oferi
informatii false cu o incredere
uluitoare (fenomen numit
,Jhalucinatie™)

Verificd in mai multe surse
Daca IA-ul oferad sfaturi pentru
problemele tale din diferite
domenii, verifica informatia in
mai multe surse. IA-ul are
tendinta S inventeze
informatii care suni plauzibil,
dar nu exista.

Nu il 1asa sa decida: IA-ul poate
propune o forma de rezolvare
sau un sfat, dar decizia finala si
semnatura trebuie sa-ti
apartina.
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Inainte de a apasa tasta ENTER, intreaba-te ,Daca acest text apare maine

in presa, e o problema?”

Exemplu de prompt sigur: ,Explica-mi pe scurt cele mai importante 5 idei

din acest articol de blog despre [Text]: [Text]”

»~Actioneaza ca un corector de texte. Te rog sa verifici gramatica si sa faci

tonul acestui mesaj sa sune politicos: [Text]”

Ghid Deepfake

DNSC Parole bune practici


https://www.dnsc.ro/vezi/document/ghid-deepfake
https://www.dnsc.ro/vezi/document/bune-practici-pentru-politica-privind-utilizarea-retelelor-sociale
https://www.dnsc.ro/vezi/document/dnsc-parole-bune-practici
https://www.dnsc.ro/pagini/ghid-ai-mpu
https://www.dnsc.ro/pagini/ghid-ai-mpu
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Activitate

Cum utilizezi IA-ul in
siguranta
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Ce trebuie evitat

Rescrierea textelor

Sumarizare

Traduceri

Idei de evenimente

Transforma acest text
complicat intr-un limbaj
simplu.

Fa un rezumat de 5 idei din
acest articol de 20 de pagini.

Traducerea unor brosuri
turistice sau ghiduri de
utilizare.

Da-mi 10 idei de activitati
pentru o petrecere cu buget
redus.
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Nu introduce detalii despre
probleme medicale sau
financiare specifice.

Asigura-te ca documentul
incarcat nu contine date secrete
sau confidentiale.

Nu traduce documente de
identitate, contracte de vanzare-
cumparare sau acte notariale.

Aici riscurile de securiatate sunt
minime.
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Articol realizat de: Raluca ISTRATI

Managementul riscurilor de securitate cibernetica
DNSC Ghid pentru Managementul Riscului in Organizatii
DNSC Ghid practic pentru managementul riscurilor cibernetice



https://www.dnsc.ro/vezi/document/managementul-riscurilor-de-securitate-cibernetica
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