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1. Introducere
1.1. Context si motivatie

Tehnologia blockchain a evoluat rapid de la rolul initial de suport pentru criptomonede, devenind un cadru
descentralizat pentru stocarea, verificarea si schimbul de informatii. Prin asigurarea integritatii datelor si
a rezilientei operationale, blockchain-ul este tot mai des analizat ca solutie pentru consolidarea securitatii
cibernetice. Intr-un context marcat de cresterea riscurilor privind manipularea datelor, atacurile asupra
infrastructurilor critice si lipsa transparentei in procesele digitale, aceasta tehnologie capata relevanta
strategica pentru institutii publice, operatori de infrastructuri esentiale si comunitatea de securitate.

1.2. Obiectivul documentului

Acest material este un studiu tematic privind potentialul tehnologiei blockchain in consolidarea securitatii
cibernetice. Obiectivul principal este evaluarea aplicabilitatii acestei tehnologii in contexte operationale
relevante pentru securitatea digitala, identificarea punctelor forte si a limitarilor, precum si prezentarea
unor exemple semnificative de implementare.

1.3. Public-tinta

Documentul se adreseaza:
o specialistilor in securitate cibernetica;
o factorilor de decizie din institutii publice si din mediul strategic;
o cercetatorilor interesati de integrarea tehnologiilor emergente in ecosistemul digital national.

1.4. Delimitari si metodologie

Studiul nu abordeaza utilizarea blockchain-ului in contextul criptomonedelor speculative sau dintr-o
perspectiva investitionala. Accentul este pus pe aplicatiile non-financiare, cu potential de a sustine:

e asigurarea integritatii datelor;

o validarea identitatilor si a evenimentelor digitale;

e trasabilitatea proceselor in infrastructuri critice.

Din punct de vedere metodologic, analiza se bazeaza pe:
e sinteza literaturii de specialitate (standarde internationale, documente ENISA);
e clasificari conceptuale (tipuri de blockchain, mecanisme de consens);
o exemple de implementare relevante;
e evaluari SWOT si tendinte de evolutie tehnologica.

2. Aspecte de ordin tehnic privind tehnologia blockchain

2.1. Ce este blockchain?

Blockchain-ul este o tehnologie de registru distribuit (Distributed Ledger Technology - DLT) care permite
inregistrarea si partajarea securizatd a tranzactiilor sau a altor date intr-o retea descentralizatd, fdrd un
administrator central. Datele sunt grupate in blocuri legate criptografic intr-o succesiune cronologicd,
ceea ce asigurd transparentd, imuabilitate si rezistentd la fraudd.’

Aceasta tehnologie ofera o modalitate noua si sigura de stocare si organizare a informatiilor, printr-un
registru digital care este distribuit intre toti participantii la retea. Spre deosebire de bazele de date
clasice, unde informatiile sunt controlate de o singura autoritate, blockchain functioneaza printr-o retea
de computere (numite noduri), fiecare avand o copie identica si actualizata a registrului.

Datele sunt inregistrate in blocuri legate intre ele intr-o ordine cronologica. Fiecare bloc este conectat la
cel anterior printr-un cod unic (numit hash), generat automat din continutul sau. Astfel, orice incercare
de modificare a unui bloc ar modifica intregul lant si ar fi imediat identificata de retea.

Blockchain nu are un punct central de control si se bazeaza pe consensul participantilor pentru a valida
noile informatii. Criptografia asigura ca datele nu pot fi modificate fara autorizare. Acest mod de

! Regulamentul (UE) 2023/1114 al Parlamentului European si al Consiliului din 31 mai 2023 privind pietele in cripto-active (MiCA),
Art. 3(1), accesibil pe EUR-Lex: https://eur-lex.europa.eu/eli/reg/2023/1114
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functionare ofera un cadru sigur, transparent si de incredere pentru gestionarea datelor si a tranzactiilor,
fara a depinde de un administrator unic.

2.2. Cum functioneaza?

Procesul prin care blockchain gestioneaza datele urmeaza o succesiune clara de etape (ilustrate in
Figura 1), in care informatiile sunt validate si inregistrate permanent in retea:

1. Initierea tranzactiei - procesul incepe cand un utilizator initiaza o actiune, cum ar fi o plata sau un
transfer de active digitale. Tranzactia este semnata criptografic cu cheia privata a utilizatorului, ceea
ce garanteaza autenticitatea si integritatea datelor;

2. Transmiterea in retea si stocarea in mempool - tranzactia semnata este propagata in retea si
receptionata de toate nodurile, fiind stocata temporar in mempool - o zona de memorie destinata
tranzactiilor ce urmeaza a fi incluse intr-un bloc;

3. Validarea tranzactiei - nodurile implicate in mecanismul de consens verifica:
e autenticitatea semnaturii digitale;
e existenta fondurilor (in cazul tranzactiilor financiare);
e respectarea regulilor retelei.

4. Formarea unui nou bloc - tranzactiile validate sunt selectate de nodurile producatoare de blocuri
(mineri sau validatori), care creeaza un bloc nou ce include:
e lista tranzactiilor validate;
e hash-ul blocului anterior;
e propriul hash generat din continutul curent al blocului.

5. Adaugarea blocului la lant - dupa validare, blocul este adaugat lantului existent, consolidand astfel
integritatea si continuitatea registrului;

6. Raspandirea blocului in retea - noul bloc este diseminat catre toate nodurile, care isi actualizeaza
copia locala a registrului, mentinand sincronizarea si coerenta intregii retele;

7. Confirmarea tranzactiei - odata inregistrata intr-un bloc valid, tranzactia este considerata confirmata.
Totusi, pentru o siguranta sporita, sistemul poate considera tranzactia complet ireversibila abia dupa
adaugarea mai multor blocuri noi deasupra celui in care aceasta a fost inclusa.

Tranzactie 2

Tranzactia este 3 Nodurile valideaza
transmisa retelei tranzactia

PROCESUL
BLOCKCHAIN

Tranzactia validata Blocul nou este

4 o Blocul nou adaugat Vi S e
addugata intr-un 5 g 6 distribuit tuturor

la blockchain R
bloc nou nodurilor

Figurd 1. Fluxul operational al inregistrdrii unei tranzactii intr-o arhitecturd blockchain distribuitd
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2.3. Clasificarea blockchain in functie de nivelul de acces si control

Clasificarea blockchain se bazeaza pe gradul de acces si control oferit participantilor din retea. In functie
de aceste criterii, pot fi identificate patru tipuri principale de arhitecturi, fiecare asociat cu un set specific
de scenarii de utilizare.

Retelele publice sunt cele mai deschise si transparente forme de blockchain. Ele permit oricarui utilizator
sa consulte inregistrarile si sa participe activ la validarea tranzactiilor, prin mecanisme precum minarea
sau staking-ul. Acest model se remarca printr-un grad ridicat de descentralizare si rezistenta la cenzura,
fiind implementat in proiecte precum Bitcoin sau Ethereum, unde increderea este construita prin verificare
colectiva si consens distribuit.

La polul opus, blockchain-urile private sunt administrate de o singura entitate, care stabileste accesul la
retea si dreptul de validare a tranzactiilor. Acestea sunt utilizate frecvent in mediul corporativ, unde
conteaza pastrarea confidentialitatii si asigurarea integritatii, precum si monitorizarea si autenticitatea
datelor. Desi ofera performante operationale ridicate, aceste retele pot ridica ingrijorari privind
transparenta si riscurile de centralizare.

Intre aceste doua extreme se afld blockchain-urile de consortiu, operate de un grup de organizatii care
isi impart responsabilitatea guvernarii retelei. Acest model este potrivit pentru colaborari intre entitati
care au nevoie de o platforma comuna, dar care nu doresc sa isi expuna datele publicului larg. Exemple
relevante pot fi gasite in sectorul bancar, logistic sau in gestionarea lanturilor de aprovizionare, unde
increderea si trasabilitatea sunt importante, dar accesul la date trebuie restrictionat.

in cele din urma, blockchain-urile hibride combina caracteristici ale retelelor publice si private, oferind
un echilibru intre transparenta si control. Acest model permite, de exemplu, stocarea interna a datelor
sensibile intr-o retea privata, cu posibilitatea de a expune public anumite informatii pentru verificare
externa. Aceasta abordare este atractiva pentru organizatiile care au nevoi complexe legate de securitate
si interoperabilitate. Exemple de astfel de platforme includ Dragonchain, dezvoltat de Disney, si XinFin
(XDC Network), care combina confidentialitatea cu verificarea publica a datelor.

2.4. Mecanisme de consens in blockchain

in absenta unei autoritati centrale, retelele blockchain se bazeazi pe mecanisme de consens pentru a
asigura validarea tranzactiilor si mentinerea coerentei datelor in cadrul registrului distribuit. Acestea sunt
metode prin care participantii din retea ajung la un acord colectiv asupra starii datelor. Practic, ele
garanteaza ca toate nodurile ,,vad” acelasi registru si ca nimeni nu poate modifica informatiile in mod
fraudulos - de exemplu, sa cheltuiasca de doua ori aceeasi suma.

Cel mai cunoscut mecanism este Proof of Work (PoW) (utilizat de Bitcoin). Tn acest sistem, computerele
din retea (numite ,,mineri”) concureaza pentru a rezolva probleme matematice foarte dificile. Primul care
gaseste solutia are dreptul sa adauge un nou bloc de tranzactii in registru si primeste o recompensa. Acest
proces consuma multa energie, fiind conceput deliberat sa impuna costuri ridicate, ca mecanism de
descurajare a tentativelor de frauda. insd, tocmai din cauza acestui consum mare si a timpului necesar
pentru procesare, PoW este uneori considerat ineficient si greu de scalat.

O alternativa mai recenta este Proof of Stake (PoS). Aici nu e nevoie de calcule complicate. Participantii
blocheaza o anumita cantitate de criptomonede, numita ,,stake” si in functie de cat de mare este acest
stake, pot fi alesi sa valideze noi blocuri. Este un sistem mai eficient energetic si mai rapid, dar poate
duce la o concentrare a puterii in mainile celor care detin mai multe fonduri, ceea ce, ridica semne de
intrebare privind echitatea.

Exista si alte mecanisme, adaptate unor nevoi specifice. De exemplu, Proof of Authority (PoA) atribuie
rolul de validator doar unor participanti desemnati si verificati de obicei, in retele private sau intre
parteneri de incredere. Este rapid si eficient, dar reduce gradul de descentralizare. Delegated Proof of
Stake (DPoS) functioneaza pe baza unui sistem de vot, in baza caruia utilizatorii aleg delegati care se
ocupa de validarea tranzactiilor. Este un model reprezentativ, cu performanta ridicata, dar cu riscul
concentrarii deciziei in mainile unui grup mic.

Fiecare mecanism are avantaje si dezavantaje. Alegerea celui potrivit depinde de mai multi factori: cat
de descentralizata trebuie sa fie reteaua, cata energie se doreste a fi consumata, cat de rapid trebuie sa
functioneze si ce nivel de securitate este necesar. In practicd, multe retele combina elemente din mai
multe modele pentru a obtine echilibrul optim intre performanta, siguranta si accesibilitate.
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3. Aplicatii ale tehnologiei blockchain in domeniul securitatii cibernetice

Interconectivitatea tot mai accentuata, dependenta de sisteme digitale si complexitatea infrastructurilor
informatice amplificd expunerea la riscuri cibernetice. Tn acest context, tehnologia blockchain oferd un
model alternativ de gestionare a datelor, in care validarea si controlul sunt distribuite intre mai multi
participanti, fara a depinde de un nod central. Prin combinarea criptografiei avansate cu un mecanism de
consens colectiv, blockchain sustine dezvoltarea unor mecanisme de protectie solide, reziliente si
verificabile, capabile sa raspunda cerintelor actuale de securitate si incredere operationala.

Una dintre trasaturile fundamentale ale tehnologiei blockchain este capacitatea sa de a garanta
integritatea datelor in mod nativ. Fiecare bloc din registru este legat criptografic de cel anterior, iar
modificarea oricarei informatii necesita validarea de catre intreaga retea. Acest proces, intentionat dificil,
protejeaza impotriva coruperii si manipularii. Acest model este relevant pentru gestionarea informatiilor
critice, cum ar fi loguri de securitate, evidente digitale, rapoarte de incident sau dovezi de conformitate.

Transparenta este un alt beneficiu major. in retelele publice, orice tranzactie este vizibila si verificabila
de catre oricine, sustinand posibilitatea completa de audit. In retelele private sau de consortiu, accesul
poate fi restrictionat la entitati autorizate, pastrand urmarirea in timp real intr-un cadru controlat. Acest
lucru este deosebit de util in sectoarele reglementate sau in activitatile de investigare post-incident.

Infrastructurile critice pot beneficia semnificativ de modelul distribuit oferit de blockchain, care elimina
punctele unice de esec si reduce suprafata de atac asociata arhitecturilor centralizate. Intr-un astfel de
cadru, compromiterea unui singur nod nu afecteaza functionarea generala a retelei, ceea ce creste
semnificativ rezilienta operationala.

in plus, blockchain permite automatizarea unor procese de securitate prin utilizarea contractelor
inteligente (smart contracts). Acestea pot implementa politici de acces, gestiona raspunsuri automate la
incidente sau facilita schimbul securizat de informatii intre entitati de incredere, reducand riscul de eroare
umana si accelerand capacitatea de reactie.

Printre cele mai promitatoare directii de aplicare se numara:

o Gestionarea identitatii digitale: modelele auto-suverane ofera utilizatorilor control direct asupra
propriilor date, eliminand dependenta de baze centralizate, vulnerabile la atacuri;

e Securitate endpoint: blockchain poate sustine o retea de incredere pentru partajarea
descentralizata a semnaturilor de malware si a indicatorilor de compromitere (loC);

e Vot electronic: tehnologia ofera posibilitatea de verificare, transparenta si integritate, fara a
compromite confidentialitatea alegatorilor;

e Protectia drepturilor de autor: continutul digital poate fi inregistrat criptografic intr-un registru
distribuit, oferind o evidenta care poate fi verificata, a momentului creatiei si a autorului.

Prin aceste caracteristici, blockchain nu este doar o tehnologie promitatoare, ci un instrument strategic,
adaptabil si scalabil, capabil sa raspunda unor nevoi reale de securitate in medii critice. El sustine o noua
paradigma a increderii in sistemele informatice, una distribuita, verificabila si rezilienta.

3.1. Exemple de implementare

Tehnologia blockchain isi gaseste aplicabilitate intr-o gama larga de domenii, atat in sectorul public, cat
si in cel privat, asa cum este ilustrat in Figurd 2, sustinand securitatea, integritatea si validarea corecta a
datelor. Exemplele de mai jos prezinta modalitati concrete de utilizare in contexte diverse.

PolySwarm - detectarea descentralizata a amenintarilor cibernetice. PolySwarm este o platforma care
valorifica principiile blockchain pentru a crea un ecosistem colaborativ de identificare a amenintarilor
informatice. Printr-un marketplace descentralizat, experti independenti si furnizori de solutii antivirus
contribuie la detectarea de malware si alte forme de atac cibernetic. Participantii sunt recompensati in
token-uri Nectar (NCT) pentru contributiile valide, stimuland astfel o competitie constructiva si rapida in
domeniul analizei de securitate. Acest model promoveaza diversitatea surselor de analiza si reduce
dependenta de mecanisme centralizate de detectie.”

VeChain - monitorizare in timp real a lanturilor de aprovizionare. VeChain este o platforma blockchain
destinata sectorului enterprise, orientata catre digitalizarea si securizarea fluxurilor de aprovizionare.
Sistemul combina functionalitatile blockchain cu dispozitive Internet of Things (loT) pentru a urmari

2 polySwarm - detectarea descentralizatd a amenintdrilor cibernetice, online: https://messari.io/project/polyswarm/profile
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complet bunurile, de la producator pana la consumatorul final. Aceasta abordare ofera o solutie scalabila
pentru controlul circulatiei produselor, prevenind frauda, contrafacerea si pierderile de date.’

Estonia si securizarea datelor medicale prin Guardtime - Estonia este un exemplu de referinta in
integrarea blockchain in serviciile publice, in special in domeniul sanatatii. In colaborare cu compania
Guardtime, autoritatile estoniene au implementat infrastructura Keyless Signature Infrastructure (KSI)
pentru a garanta integritatea si posibilitatea de verificare a istoricului inregistrarilor medicale. Fiecare
accesare, modificare sau actualizare a datelor este inregistrata automat si poate fi validata criptografic,
fara a dezvalui continutul in sine. Aceasta abordare asigura un nivel ridicat de transparenta pentru audit,
previne manipularea si consolideaza increderea cetatenilor in sistemul de sanatate digital.*

COMERT TRANZACTIONARE
INTERNATIONAL CU ACTIUNI

EDITURI IMOBILIARE

SECTORUL RESURSE
JURIDIC UMANE

Figurd 2. Domenii de utilizare a blockchain in mediul public si privat

3 VeChain - Trasabilitate in timp real pentru lanturile de aprovizionare: https://medium.com/@web3author/blockchain-meets-
supply-chain-how-vechain-is-disrupting-traditional-management-d868204409

4 Estonia si securizarea datelor medicale prin Guardtime: https://estonianworld.com/technology/estonia-to-protect-patient-
records-with-guardtime-blockchain-technology/
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3.2. Analiza SWOT a implementarii blockchain in securitatea cibernetica

Inainte de adoptarea tehnologiei blockchain in cadrul strategiilor de securitate cibernetica, este
importanta realizarea unei analize SWOT. Aceasta metoda ofera un cadru structurat pentru evaluarea
factorilor interni (puncte tari si puncte slabe) si externi (oportunitati si amenintari) care pot influenta
succesul adoptarii. Prin aceasta abordare, organizatiile pot fundamenta decizii informate si elabora
strategii care valorifica avantajele oferite de blockchain, iar riscurile si limitarile asociate se pot atenua.

Puncte tari (Strengths)

e Imuabilitate a datelor e Consum de resurse
e Transparenta si audit (energie sau calcul)

e Securitate criptografica ridicata
¢ Descentralizare

e Scalabilitate limitata
e Complexitate tehnologica

e Automatizare prin smart contracts

e Securizarea identitatilor digitale

e Aplicabilitate in lanturi de aprovizionare
sau infrastructuri critice

Amenintari (Threats)

e Riscul centralizarii in retele

e Atacuri de tip 51%

e Incertitudine legislativa

e Risc de utilizare in scopuri
malitioase

Figurd 3. Analiza SWOT a implementadrii blockchain in securitatea ciberneticd

Puncte tari:

Imuabilitatea datelor - odata inregistrata, informatia nu poate fi modificata fara consensul retelei,
garantand integritatea si credibilitatea istoricului digital;

Transparenta si audit - toate tranzactiile sunt vizibile si verificabile de catre participantii
autorizati, facilitand auditul si detectarea tentativelor de manipulare;

Securitate criptografica ridicata - datele sunt protejate prin algoritmi criptografici avansati, ceea
ce reduce riscul accesului neautorizat;

Descentralizare - elimina punctele unice de esec si reduce dependenta de un administrator central,
sporind rezilienta operationala.

Puncte slabe:

Consum de resurse (energie sau calcul) - algoritmi precum PoW necesita putere computationala
mare, generand costuri energetice ridicate;

Scalabilitate limitata - numarul tranzactiilor procesate pe secunda este adesea redus comparativ
cu solutiile centralizate, afectand timpii de raspuns;

Complexitate tehnologica - implementarea si intretinerea blockchain-ului presupun expertiza
tehnica specializata si resurse semnificative.

Oportunitati:

Automatizare prin smart contracts - permite executia automata a unor procese, reducand erorile
umane si accelerand operatiunile;

Securizarea identitatilor digitale - modelele descentralizate de identitate ofera control direct
utilizatorilor si reduc riscul compromiterii datelor;

Aplicabilitate in lanturi de aprovizionare sau infrastructuri critice - ofera mecanisme robuste de
monitorizare si verificare a fluxurilor, sporind increderea si reducand frauda.

Amenintari:

Riscul centralizarii in retele - in practica, puterea de validare se poate concentra in mainile unui
numar redus de actori, contrar principiului descentralizarii;

Atacuri de tip 51% - controlul majoritar al resurselor retelei poate permite modificarea tranzactiilor
si compromiterea integritatii registrului;

Incertitudine legislativa - lipsa unor reglementari clare si unitare poate descuraja investitiile si
adoptia pe scara larga;

Risc de utilizare in scopuri malitioase - tehnologia poate fi exploatata pentru activitati ilegale, cum
ar fi spalarea de bani sau finantarea activitatilor criminale.
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3.3. Provocari si limitari

Desi tehnologia blockchain aduce o serie de avantaje clare in ceea ce priveste securitatea cibernetica,
implementarea sa nu este lipsita de obstacole. Limitarile tin atdt de natura tehnica a sistemelor
distribuite, cat si de provocarile practice asociate integrarii acestora in infrastructuri existente, adesea
rigide sau suprasolicitate. Una dintre cele mai frecvente critici vizeaza problema scalabilitatii. Multe retele
blockchain intampina dificultati in procesarea unui volum ridicat de tranzactii intr-un interval scurt de
timp, ceea ce poate deveni o bariera semnificativa in contexte care necesita o reactie aproape
instantanee, cum este cazul detectiei si raspunsului la incidente cibernetice.

Solutiile propuse, precum retelele de tip layer-2 sau mecanismele de sharding, ofera directii promitatoare,
insa nu constituie inca solutii scalabile la nivel generalizat. Pe langa provocarile legate de performanta,
un alt aspect critic este consumul energetic, in special in cazul retelelor bazate pe mecanisme de consens
de tip PoW. Desi alternative mai eficiente precum PoS, castiga tot mai mult teren, sustenabilitatea
energetica ramane o preocupare legitima, in special pentru organizatiile care respecta criterii stricte de
eficienta si responsabilitate ecologica.

Integrarea blockchain intr-o arhitectura IT existenta presupune, de regula, un proces complex, care
necesita adaptari semnificative atat din punct de vedere tehnic, cat si organizational. Lipsa de
interoperabilitate intre diferitele tipuri de blockchain si sistemele traditionale poate genera blocaje in
implementare, in timp ce necesitatea unui nivel ridicat de expertiza poate transforma orice initiativa
intr-un proiect costisitor, cu riscuri de depasire a bugetului sau a termenelor stabilite.

Contractele inteligente, desi importante pentru automatizarea proceselor, vin la randul lor cu riscuri
specifice. Codul sursa trebuie verificat riguros inainte de implementare, intrucat orice eroare, odata
introdusa in blockchain, devine dificil de corectat. in lipsa unor audituri de securitate si a mecanismelor
de actualizare controlata, contractele inteligente pot constitui puncte de vulnerabilitate. in plus,
incertitudinile juridice reprezinta o bariera importanta pentru adoptarea pe scara larga.

Absenta unor reglementari clare, unitare si aplicabile transfrontalier creeaza neincredere, mai ales in
domenii sensibile precum sanatatea, ﬁnantele sau administratia publica. in lipsa unui cadru normativ bine
definit, organizatiile ezita sa adopte aceast3 tehnologie, temandu-se de incompatibilitati cu legislatia
existenta sau de lipsa recunoasterii legale a datelor inregistrate pe blockchain.

Chiar daca blockchain este conceptualizat ca o tehnologie fundamental descentralizata, in practica, unele
implementari pot duce la forme de centralizare mascata. in cazul retelelor PoW, puterea de calcul se
concentreaza adesea in centre de minare specializate, iar in retelele PoS, acumularea de capital de catre
un numar restrans de participanti poate genera dezechilibre SImllare celor existente in modele
centralizate. Intelegerea acestor limite constituie un punct de plecare important pentru o evaluare realista
a blockchain ca solutie de securitate.

Doar printr-o abordare critica, sustinuta de planificare atenta si adaptare tehnologica, organizatiile pot
valorifica potentialul real al acestei tehnologii, fara a-i subestima complexitatea.

4. Tendinte emergente in tehnologia blockchain si securitatea cibernetica

Pe masura ce nevoile organizatiilor in materie de securitate digitala se diversifica, iar atacurile informatice
vizeaza din ce in ce mai frecvent infrastructuri esentiale, tehnologia blockchain evolueaza din faza
exploratorie spre o adoptie strategica, sustinuta de solutii emergente menite sa imbunatateasca
scalabilitatea si rezilienta. Aceasta tranzitie este sustinuta de o serie de tendinte tehnologice care indica
0 maturizare semnificativa a domeniului.

O directie importanta este extinderea serviciilor de tip Blockchain-as-a-Service (BaaS), oferite de mari
furnizori cloud precum Microsoft Azure, Amazon Web Services si IBM. Aceste solutii permit organizatiilor
sa testeze si sa implementeze rapid aplicatii blockchain fara a investi semnificativ in infrastructuri proprii,
facilitand astfel adoptarea in sectoare critice precum sanatate, logistica, servicii financiare si nu in ultimul
rand, securitate cibernetica.

in paralel, dezvoltarea de mecanisme blockchain orientate catre protejarea infrastructurilor critice capata
tot mai multa relevanta. Prin replicarea distribuita a datelor si integrarea cu sisteme automate de alertare,
blockchain ofera un cadru solid, capabil sa sustina detectarea rapida a incidentelor si reactia coordonata
in fata acestora.
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Utilizarea tehnologiei in gestionarea identitatii digitale este tot mai raspandita. Modelele descentralizate
de tip Self-Sovereign Identity (SSl) ofera utilizatorilor control direct asupra propriilor date, eliminand
nevoia bazelor de date centralizate, vulnerabile la atacuri. Aceste modele sunt tot mai relevante in
ecosisteme care necesita autentificare rapida, dar sigura, fara a compromite confidentialitatea.

Contractele inteligente, deja utilizate pentru automatizarea proceselor, devin tot mai sofisticate. Ele
permit implementarea de politici de acces, reactii automate la comportamente suspecte sau aplicarea
regulilor de confidentialitate intr-un mediu distribuit. Aceasta automatizare contribuie la reducerea
timpului de reactie si a dependentei de operatori umani in procese critice.

O tendinta distinctd o reprezinta integrarea blockchain-ului cu alte tehnologii emergente. In combinatie
cu inteligenta artificiala (I1A), blockchain ofera un cadru de date verificabil, in care IA poate identifica
tipare de risc. In tandem cu Internet of Things (loT), tehnologia contribuie la securizarea datelor generate
de dispozitive conectate, garantand autenticitatea si integritatea acestora. Pentru a sprijini aceste
utilizari avansate, sunt dezvoltate activ solutii menite sa depaseasca limitarile de scalabilitate. Tehnici
precum fragmentarea retelelor (sharding), retelele de tip layer-2 si canalele de plata sporesc capacitatea
de procesare si reduc costurile, facilitand utilizarea blockchain-ului in medii cu activitate intensa.

Pe masura ce aceste progrese tehnice se consolideaza, apare tot mai pregnanta si nevoia unui cadru legal
si normativ clar. Initiative precum regulamentul MiCA, promovat de Uniunea Europeana, vizeaza crearea
unei reglementari unitare pentru pietele de active digitale si aplicatiile bazate pe blockchain.
Concomitent, standardizarea tehnica are ca obiectiv interoperabilitatea intre retele si integrarea cu
sistemele existente, conditii esentiale pentru dezvoltarea arhitecturilor hibride si multi-platforma.

Aceste tendinte reflecta atat o maturizare tehnologica, cat si una institutionala. Blockchain-ul nu mai este
perceput doar ca o solutie experimentala, ci ca un instrument strategic, adaptabil si scalabil, care poate
fi integrat eficient in strategiile de securitate cibernetica ale organizatiilor ce urmaresc rezilienta, control
distribuit si posibilitatea de verificare a datelor.

5. Concluzii

Caracteristicile definitorii ale tehnologiei blockchain - imutabilitatea, descentralizarea si transparenta -
ofera metode fiabile de validare, urmarire si protectie a datelor, contribuind la rezolvarea unor provocari
din domeniul securitatii informatice. De la gestionarea identitatilor digitale si protejarea infrastructurilor
critice, pana la automatizarea politicilor de acces si consolidarea proceselor de detectie, blockchain-ul isi
demonstreaza utilitatea in numeroase aplicatii din domeniul securitatii cibernetice.

Cu toate acestea, adoptarea pe scara larga ramane conditionata de depasirea unor obstacole tehnice si
institutionale. Limitarile de performanta, cerintele energetice ridicate asociate anumitor algoritmi de
consens si dificultatile de integrare in arhitecturi IT preexistente impun eforturi sustinute de optimizare.
De asemenea, conturarea unui cadru de reglementare clar si previzibil reprezinta un factor-cheie pentru
consolidarea increderii si stimularea adoptiei responsabile. Pe fondul acestor provocari, evolutiile recente
indica o tendinta de maturizare a tehnologiei. Integrarea cu solutii de IA, dezvoltarea standardelor tehnice
si aparitia unor modele scalabile si interconectabile contribuie la extinderea reala a potentialului
blockchain-ului in domeniul securitatii informatice.

Astfel, fara a fi o solutie universala, blockchain-ul poate deveni o componenta strategica a arhitecturii
defensive a organizatiilor care urmaresc sa isi sporeasca rezilienta, transparenta operationala si controlul
asupra datelor. Utilizata in mod responsabil, aceasta tehnologie ofera premise solide pentru construirea
unui ecosistem digital mai sigur si mai transparent.

Autor: Daniel Abotezatoaei
Revizori: Aurel Hustea, Cristian Nistor, Cornel Argint, George Bobric
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reutilizarea acestui document este autorizata sub licenta Creative Commons Attribution 4.0
International (CC BY 4.0) (https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca
reutilizarea este permisa, cu conditia mentionarii corespunzatoare si a indicarii oricaror modificari”.

@ Aceasta publicatie este licentiata sub CC-BY 4.0 ,,Cu exceptia cazului in care se specifica altfel,

JILRORTNY se poate folosi atunci cand informatiile prezinta un risc minim sau inexistent de utilizare
necorespunzatoare, in conformitate cu normele si procedurile aplicabile pentru publicarea informatiilor.
Destinatarii pot partaja aceste informatii fara restrictii. Informatiile fac obiectul normelor standard privind

drepturile de autor.
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Glosar de termeni

Termen Definitie extinsa
Atac posibil intr-o retea blockchain in care un actor sau un grup de actori controleaza peste
51% Attack 50% din puterea de calcul sau de validare, permitandu-le sa modifice ordinea tranzactiilor, sa

dubleze cheltuielile sau sa blocheze validarea unor operatiuni

Blockchain-as-a- | Model de livrare a tehnologiei blockchain prin platforme cloud, care permite companiilor sa
Service (Baa$) dezvolte si sa ruleze aplicatii blockchain fara a gestiona infrastructura proprie

Blockchain
public / privat /
consortiu /
hibrid

Tipuri de blockchain diferentiate prin nivelul de acces si control: public - oricine poate
participa; privat - controlat de o singura entitate; consortiu - operat de mai multi parteneri;
hibrid - combina caracteristici din celelalte

Ansamblu de reguli, legi si reglementari care guverneaza utilizarea tehnologiilor digitale,
inclusiv blockchain, in scopul asigurarii conformitatii, securitatii si protectiei datelor

Solutii de tip layer-2 care permit efectuarea de tranzactii intre doua parti fara a fi necesara
inregistrarea fiecarei operatiuni pe blockchain-ul principal, reducand costurile si timpii de

Cadru normativ

Canale de plata

(layer-2) procesare

Contracte Secventa de cod rulata pe blockchain care executa automat actiuni atunci cand sunt indeplinite
inteligente anumite conditii. Elimina nevoia de intermediari si este utilizata in aplicatii precum plati
(smart contracts) | automate sau controlul accesului

Endpoint Tehnologie de securitate cibernetica care monitorizeaza continuu dispozitivele finale
Detection and (endpoints) pentru a detecta, analiza si raspunde in mod automat la amenintari sau

Response (EDR) comportamente suspecte
Functie criptografica ce transforma datele intr-o valoare unica, folosita pentru verificarea

Hash integritatii si legarea blocurilor intr-un blockchain
Laver-1 Reteaua blockchain de baza, pe care sunt inregistrate toate tranzactiile. Asigura securitatea,
y consensul si arhitectura principala pe care se pot construi solutii Layer-2
Set de solutii dezvoltate peste blockchain-ul de baza pentru a imbunatati scalabilitatea,
Layer-2 A S, . ’ 2
reducand costurile si timpii de procesare. Exemple includ retele secundare sau canale de plata
Mempool Zona temporara de stocare a tranzactiilor validate local, dar neincluse inca intr-un bloc. Minerii

sau validatorii aleg tranzactii din mempool pentru a le include in blocuri.

Procesul prin care nodurile dintr-o retea blockchain, numite mineri, valideaza tranzactii si
Minare (mining) adauga noi blocuri la lant, rezolvand probleme criptografice complexe. Este specific
mecanismului PoW

Mecanism alternativ de consens in care participantii blocheaza criptomonede (,,stake”) pentru

I:F:gg)f of Stake a obtine dreptul de validare. Consuma mai putine resurse decat PoW si este folosit in retele
precum Ethereum 2.0
Mecanism de consens care presupune rezolvarea unor probleme matematice complexe de catre
Proof of Work - s : - < . : i s
(POW) participanti (mineri). Validarea tranzactiilor se bazeaza pe efort computational si este utilizata
de Bitcoin
Distributed Baza de date replicata intre mai multe locatii sau participanti, fara administrator central, care
Ledger asigura transparenta si integritate prin consens

Model de identitate digitala descentralizata care ofera utilizatorilor control complet asupra
propriilor date personale. Elimina dependenta de furnizori centrali si imbunatateste protectia
datelor

Tehnica de fragmentare a retelei blockchain in unitati mai mici (shards) care proceseaza

Self-Sovereign
Identity (SSI)

Sharding tranzactii in paralel, imbunatatind viteza si eficienta generala a retelei
Suma de criptomonede blocata de un participant intr-un sistem PoS pentru a obtine dreptul de
Stake a valida tranzactii. Cu cat ,stake-ul” este mai mare, cu atat cresc sansele de selectie ca
validator
Validator Participant intr-un sistem blockchain care valideazd tranzactii si propune noi blocuri. in

consensul PoS sau PoA, validatorii inlocuiesc minerii din PoW si contribuie la securitatea retelei

Procesul prin care detinatorii de criptomonede blocheaza o parte din activele lor pentru a
Staking ajuta la validarea tranzactiilor pe un blockchain. In schimbul acestui serviciu, ei primesc
recompense, similar cu a primi dobanda intr-un cont bancar

https://www.dnsc.ro/
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