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1.

Bune practici pentru elaborarea unei politici privind parolele
Introducere

Identitatea digitala este deseori supusa unor amenintari din partea unei game largi de actori rau-
intentionati, care vor sa compromita conturi online, cu scopuri pecuniare sau non-pecuniare.

Fiecare persoana fizica trebuie sa ia masuri proprii pentru a preintampina acest tip de incidente, iar orice
organizatie trebuie sa depuna eforturi concrete pentru a asigura integritatea online a membrilor sai. In
acest sens, un set de masuri foarte usor de implementat si fara costuri este a adopta un set de reguli
pentru utilizarea parolelor pentru conturi online, fie ele bancare, de social-media sau de mail.

Domeniu de aplicare

Documentul este parte a unui set de recomandari privind politicile de securitate propuse de Directoratul
National de Securitate Cibernetica cu scopul de a contribui la realizarea unui spatiu cibernetic sigur,
respectiv pentru a veni in sprijinul institutiilor care isi desfasoara activitatea in spatiul cibernetic civil
romanesc.

Acest document poate sa serveasca organizatiilor, ca un punct de pornire in elaborarea propriilor politici
de gestionare a parolelor. Definirea unor politici de gestionare a parolelor, contribuie la cultivarea
increderii si protejarea resurselor digitale ale unei organizatii, prin securizarea resurselor digitale a
membrilor acelei organizatii. Persoanele fizice pot utiliza masurile si elementele de conduita prezentate,
care pot fi adoptate pentru o mai buna protectie personala.

Roluri si responsabilitati

Structura responsabila cu securitatea informatiilor are atributia de a elabora si actualiza continutul politicii
de parole, in conformitate cu bunele practici si reglementarile in vigoare.

CISO valideaza si aproba versiunea finala a documentului, care este ulterior transmisa conducerii pentru
aprobare oficiala.

Dupa obtinerea aprobarii, structura responsabila cu securitatea informatiilor are obligatia de a disemina
politica catre toti membrii organizatiei, in colaborare cu departamentele implicate in instruirea si
formarea angajatilor.

Masuri din cadrul politicii
4.1 Utilizarea parolei

4.1.1 Parola trebuie sa aiba un grad adecvat de complexitate, astfel incat sa reduca riscul de
compromitere a acesteia la un nivel acceptabil. Astfel:

e Parolele trebuie sa aiba cel putin 14 caractere;

e Pentru angajatii care gestioneaza date personale sau alte date sensibile, precum si pentru cei care
au drepturi de administrator in retele si sisteme informatice, parola trebuie sa aiba cel putin 16
caractere.

e Nu trebuie acceptate parolele care contin user name, numele sau prenumele utilizatorului sau alte
date publice ale acestuia.

¢ Nu trebuie acceptate parolele care sunt cel mai des folosite pe Internet. Organizatiile ar trebui sa
aiba o baza de date cu aceste parole.

e O parola complexa ar trebui sa aiba cel putin trei dintre urmatoarele categorii de elemente:
Cel putin o litera mare;

Cel putin o litera mica;
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Cel putin un numar;

Cel putin un caracter special (!@#9).

4.1.2 Pentru a scadea si mai mult riscul de compromitere a unei parole, pe langa respectarea regulilor
de creare a acestora, o practica foarte buna este schimbarea periodica a parolei, respectand cateva reguli:

o in toate cazurile, parolele pre-stabilite (default) trebuie schimbate cu parole proprii, atunci cand
este receptionat dispozitivul/contul;

e Sistemele ar trebui sa permita utilizatorilor sa schimbe/reseteze parolele in orice moment;

¢ Intervalele de timp in care este valabila o parola trebuie sa fie prestabilite si mentionate in
documentele de tip Regulament de Ordine Interna;

e Perioada maxima de reinnoire a parolei nu trebuie sa depaseasca 12 luni;
e Interzicerea re-utilizarii cel putin a ultimelor doua versiuni ale parolei;

e Regulile generale de schimbare a parolei trebuie implementate si pentru telefoanele si tabletele
organizatiei.

Exceptii:

e in situatia in care codul este un element suplimentar la un identificator de acces fizic, precum un
card inteligent sau un token;

e Atunci cand sistemul nu este conectat la o retea si dispune de masuri solide de securitate fizica.
4.1.3 Reguli generale de gestionare:

¢ Parolele nu trebuie impartite intre mai multi utilizatori;

e Parolele nu trebuie scrise pe format fizic lasat la vedere;

e Parolele nu trebuie transmise prin e-mail, SMS sau convorbiri telefonice;

e in cazul folosirii unui ,Password Manager”, trebuie folosite doar acele solutii de ,,Password
Manager” autorizate de organizatie;

¢ Nu trebuie folosita functia ,,Remember password” a browserelor sau aplicatiilor;
e Orice suspiciune rezonabila de compromitere a parolei trebuie raportata.
4.2 Autentificarea cu doi factori

Autentificarea cu doi factori (Two Factor Authentification sau 2FA) este obligatorie pentru conturile
privilegiate, accesul de la distanta si aplicatiile care gestioneaza date sensibile.

o Utilizatorii trebuie sa activeze 2FA imediat ce optiunea este disponibila pe platformele si sistemele
organizatiei;

e Structura cu atributii in gestionarea parolelor interne trebuie sa asigure suport si instruire pentru
configurarea corecta a 2FA.

e Codurile OTP (One-Time Password) trebuie sa aiba o durata limitata de valabilitate (30-60 secunde);

o Sistemele trebuie sa permita metode 2FA variate (aplicatii mobile, token-uri, SMS/e-mail), in
functie de nivelul de risc;

e Dispozitivele asociate 2FA (telefoane, token-uri, smartcard-uri) trebuie protejate prin parola/PIN
si raportate imediat daca sunt pierdute sau furate.

4.3 Autentificarea Multifactor

Autentificarea Multifactor (MFA) presupune combinarea a cel putin doi factori de autentificare din
categorii diferite:

1. Element de memorat (parola, PIN);
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2. Element fizic (token, smartcard, aplicatie de autentificare);
3. Element biometric (amprenta, recunoastere faciala)
Principii pentru utilizarea MFA:

e MFA este obligatorie pentru accesul la servere, baze de date, sisteme critice si conturi cu privilegii
administrative.

e Factorii utilizati trebuie sa fie independenti si imposibil de compromis simultan;

e Nu este permisa validarea multipla pe baza aceluiasi tip de factor (ex.: parola + PIN derivat din
parola);

o Configuratiile MFA trebuie aprobate de echipa de securitate IT si testate periodic pentru
functionalitate si rezilienta.

4.4 Autentificare biometrica

Pe masura ce tehnologia evolueaza, metodele de autentificare nu se mai limiteaza doar la utilizarea
parolelor clasice. Autentificarea biometrica (recunoasterea faciala, amprentele digitale sau scanarea
irisului) a devenit o optiune tot mai utilizata, fie ca alternativa, fie ca masura suplimentara de securitate
(in cadrul autentificarii multi-factor).

Utilizarea autentificarii biometrice este permisa doar daca sunt indeplinite urmatoarele conditii:
e Echipamentul utilizat pentru autentificare este aprobat si configurat corespunzator;

o Datele biometrice sunt pastrate in siguranta, stocate local sau intr-un sistem care respecta
standardele de securitate si confidentialitate;

Instruirea privind protejarea parolelor
5.1 Responsabilitati privind instruirea

e Departamentul de Securitate IT, in colaborare cu HR, are obligatia de a organiza si coordona
instruirile privind protejarea parolelor;

e Toti angajatii, colaboratorii si tertii care utilizeaza resursele IT ale organizatiei sunt obligati sa
participe la aceste instruiri.

5.2 Momentul instruirii

e Instruirea initiala trebuie efectuata la momentul angajarii sau inainte de acordarea accesului la
resursele IT;

e Reluarea instruirii se va face periodic, cel putin o data la 12 luni;

e Instruiri suplimentare trebuie efectuate atunci cand apar modificari semnificative in politica de
parole sau in infrastructura tehnica.

5.3 Continutul instruirii
e Prezentarea regulilor de creare si utilizare a parolelor complexe;

e Exemple de practici interzise (partajarea parolelor, reutilizarea acelorasi parole, stocarea in locuri
nesigure);

e Demonstrarea utilizarii corecte a autentificarii 2FA/MFA, atunci cand este aplicabila.
5.4 Testarea si evaluarea instruirii
e Dupa instruire, participantii trebuie sa parcurga un test de verificare a cunostintelor;

e Testarea practica a parolelor se va face prin simulari controlate (ex.: audituri interne de securitate,
testare parole impotriva bazelor de date cu parole comune);

e Rezultatele testelor vor fi analizate de echipa de securitate IT, iar deficientele constatate vor fi
remediate prin instruiri suplimentare individuale sau de grup.
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5.5 Evidenta si conformitate

e Departamentul de resurse umane va pastra evidenta tuturor angajatilor care au parcurs instruirile
si testarile;

e Lipsa participarii la instruiri sau rezultate slabe la testari pot atrage masuri administrative conform
regulamentului intern;

e Departamentul IT/security raporteaza anual managementului gradul de conformitate privind
instruirea si protectia parolelor.

6. incalcarea prevederilor politicii

Nerespectarea politicii privind parolele este considerata un risc major de securitate si va atrage consecinte
corespunzitoare. In situatiile in care se constata abateri deliberate sau repetate de la prezenta politica,
organizatia poate aplica masuri disciplinare progresive, in conformitate cu legislatia si regulamentele
interne, inclusiv:

- avertisment scris;

- suspendarea temporara a accesului la resursele IT;

- restrictionarea unor privilegii de acces;

- incetarea contractului de munca sau de colaborare, in cazuri grave de nerespectare.

De asemenea, orice incident generat de incalcarea acestei politici va fi raportat catre structura
responsabila pentru analizat si documentat pentru a preveni reaparitia situatiilor similare.

7. Practici utile in gestionarea parolelor
Distribuirea prin e-mail a parolelor
Desi e-mailul nu este cel mai sigur mediu in toate cazurile, poate fi folosit atunci cand:
e Nu este utilizat un sistem extern de e-mail.
e E-mailul este trimis criptat (cum ar fi Office 365)

e Combinatia specificata de nume de utilizator si parola expira dupa prima utilizare sau, daca nu este
utilizata, dupa o anumita perioada.

Password manager"

Un manager de parole este o aplicatie care stocheaza si gestioneaza in siguranta parolele, utilizand
criptarea. Un manager de parole permite:

e Generarea de parole unice si puternice;

e Memorarea si completarea automata a datelor de autentificare;
e Alertarea utilizatorului daca parola sa a fost compromisa.
Passphrases

O practica utilizata de tot mai multe organizatii este inlocuirea parolei in intelesul ei traditional cu asa-
numitele ,,passphrases”. Scopul acestei practici este de a crea parole mai lungi si facilita memorarea ei
de catre utilizator.

Principii pentru crearea de passphrase:

1https: / /www.linkedin.com/posts/dnsc-ro_dnsc-cyber-hygene-activity-7301179390497808384-
WEG9?utm_source=share&utm_medium=member_desktop&rcm=ACoAABlyjNkBSeTH83GpAoyJmR-nsUvsXkRw6CA accesat 14.04.2024
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¢ Include cel putin trei cuvinte;

¢ Include un element unic pentru utilizator: o porecla, numele mamei, o cifra norocoasa etc;

¢ Include spatii inserate aleatoriu, sporind enorm complexitatea;

¢ Include si litere mici si litere mari, dar in mod aleatoriu;

e Poate include

Exemple:

greseli gramaticale sau regionalisme.

filmedeactiune2003

Filme de Actiune!

2003

8. Termeni si definitii

Termen

Definitie |

Blacklist

Lista care contine si blocheaza accesul utilizatorilor sau entitatilor cu risc ridicat?.

Brute Force Attack

Metoda automatizata de ghicire a parolelor prin testarea tuturor combinatiilor
posibile’.

CISO

membru al conducerii responsabil pentru securitatea informatiilor si a sistemelor
informatice ale unei organizatii, inclusiv securitatea cibernetica, dezvoltarea
politicilor de securitate si protejarea datelor critice impotriva amenintarilor
cibernetice.

Date biometrice

Date cu caracter personal care rezulta in urma unor tehnici de prelucrare specifice
referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirma identificarea unica a respectivei
persoane, cum ar fi imaginile faciale sau datele dactiloscopice®.

Multi-Factor

Authentication Proces de autentificare care necesita cel putin doi factori diferiti de verificare’.
(MFA)

Spre deosebire de parolele obisnuite, care pot fi combinatii aleatoare de litere si
Passphrase cifre, o passphrase se bazeaza pe memorabilitatea unei fraze mai lungi, oferind

astfel un nivel de securitate mai ridicat datorita complexitatii si lungimii sale.

Password Manager

j

Aplicatie care stocheaza si genereaza parole securizate®. |

2 https://www.twingate.com/blog/glossary/blacklist accesat 13.04.2025.

3https: //www.linkedin.com/posts/dnsc-ro_dnsc-cyber-awareness-activity-7297163085172109313-
gxAm?utm_source=share&utm_medium=member_desktop&rcm=ACoAABIlyjNkBSeTH83GpAoyJmR-nsUvsXkRW6CA accesat 13.04.2025.

4 https://eur-lex.europa.eu/legal-content/RO/TXT/2uri=CELEX:32016R0679 accesat 14.04.2025

> https://support.microsoft.com/en-us/topic/what-is-multifactor-authentication-e5e39437-121c-be60-d123-eda06bddf661 accesat 13.04.2025.

6 https://www.cmu.edu/iso/governance/guidance/password-managers.html accesat 13.04.2025.
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Token

Componenta a unui dispozitiv de securitate cu autentificare care poate fi utilizat
pentru a autoriza utilizarea serviciilor informatice’.

Tabel 2. Termeni si definitii

Autori: Vlad Dragus, Simona Tarabasanu- Mihaila, loana Murarasu

Aceasta publicatie este licentiata sub CC-BY 4.0: "Cu exceptia cazului in care se specifica altfel,
reutilizarea acestui document este autorizata sub licenta Creative Commons Attribution 4.0
International (CC BY 4.0) (https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca
reutilizarea este permisa, cu conditia mentionarii corespunzatoare si a indicarii oricaror modificari".

LN HARI.N:Y se poate folosi atunci cand informatiile prezinta un risc minim de utilizare abuziva, in conformitate cu

normele si procedurile aplicabile pentru publicare. Sub rezerva regulilor standard ale drepturilor de autor, infor
matiile TLP:CLEAR pot fi partajate fara restrictii.

https://www.dnsc.ro/

7 https://www.techtarget.com/searchsecurity/definition/security-token accesat 13.04.2025.
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ANEXA - Model pentru Politica privind parolele
1. Introducere

Aceasta politica stabileste reguli si bune practici privind stabilirea parolelor de catre angajati, colaboratori
si reprezentanti ai [Numele Organizatiei], pentru a proteja integritatea si confidentialitatea datelor
organizatiei si a membrilor sai.

2. Domeniu de aplicare

Politica se aplica tuturor persoanelor care lucreaza in cadrul [Numele Organizatiei], indiferent de tipul
contractului sau de pozitia ocupata, atunci cand:

e TIncep raportul de munca cu organizatia;
¢ Creeaza noi conturi legate direct de activitatea din cadrul organizatiei;

e Primesc si configureaza dispozitive de la locul de munca;

3. Scop
Aceasta politica:

e Stabileste cerintele si standardele minime pentru crearea, utilizarea si gestionarea parolelor
asociate sistemelor, aplicatiilor si resurselor IT ale [Numele Organizatiei];

e Stabileste masuri pentru protejarea parolelor impotriva divulgarii, reutilizarii necorespunzatoare
sau compromiterii;

e Previne crearea si utilizarea conturilor cu parole slabe, nesigure sau neconforme cu cerintele
organizatiei.

e Stabileste cadrul pentru instruirea personalului cu privire la politica de parole.

4. Roluri si responsabilitati

[Structura/Departamentul responsabil cu securitatea informatiilor] are atributia de a elabora si actualiza
continutul acestei politici de parole, in conformitate cu bunele practici si reglementarile aplicabile.

[CISO / Functia echivalenta] valideaza si aproba versiunea finala a documentului, care este ulterior supusa
aprobarii de catre [Conducerea organizatiei].

Dupa obtinerea aprobatrii, [Structura/Departamentul responsabil cu securitatea informatiilor] are obligatia
de a disemina politica catre toti membrii organizatiei, in colaborare cu [Departamentul HR / Structura cu
atributii in instruirea si formarea angajatilor].

5. Masuri privind gestionarea parolelor

e Complexitatea parolei
Parolele pentru conturile de serviciu ale angajatilor trebuie sa contina cel putin [14] caractere.
Fiecare parola va contine cel putin o litera mare, o cifra si un simbol -@#5$%.

Pentru angajatii care gestioneaza date personale sau alte date sensibile [HR,Economic, DPO] , precum si
pentru cei care au drepturi de administrator in retele si sisteme informatice, parola trebuie sa aiba cel
putin [16] caractere.

e Reguli de schimbare a parolei

Parolele aferente conturilor angajatilor vor fi valabile maxim [6 luni]. Pentru noua parola, este interzisa
reutilizarea celei anterioare, respectiv a ultimelor [doua] versiuni utilizate.
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e Autentificare cu doi factori (2FA)

Pentru conturile critice, accesul de la distanta si conturile cu privilegii extinse din cadrul [Numele
Organizatiei], autentificarea se va realiza obligatoriu cu doi factori (parola + un cod unic generat sau
transmis printr-un canal securizat).

Factorul secundar de autentificare poate fi reprezentat de [o aplicatie de autentificare, token hardware,
SMS sau e-mail securizat], infrastructura pusa la dispozitie de [Departamentul responsabil].

Aplicatia utilizata pentru autentificarea cu doi factori va fi [Numele aplicatiei si furnizorul]

Utilizatorii au obligatia de a pastra in siguranta dispozitivele asociate autentificarii [telefon, token,
smartcard] si de a raporta imediat pierderea sau compromiterea acestora catre [Departamentul
responsabil].

Codurile generate prin 2FA vor avea o perioada limitata de valabilitate si nu trebuie comunicate altor
persoane.

¢ Autentificare multifactor (MFA)

Pentru accesul la servere, aplicatii critice si conturi administrative ale [Numele Organizatiei],
autentificarea se va realiza obligatoriu printr-un mecanism multifactor (MFA), utilizand cel putin doi
factori din categorii diferite:

1. Element de memorat (parola, PIN);
2. Element fizic (token, smartcard, aplicatie de autentificare);
3. Element biometric (amprenta, recunoastere faciala)
Factorii utilizati trebuie sa fie independenti si imposibil de compromis simultan.
Este interzisa validarea multipla prin factori de acelasi tip (ex.: parola + PIN derivat din parola).

Configuratiile MFA vor fi stabilite si verificate periodic de catre [Departamentul responsabil cu securitatea
IT], care are obligatia sa testeze functionalitatea si rezilienta acestora impotriva atacurilor cibernetice.

e Autentificarea biometrica

Autentificarea biometrica (ex.: amprenta, recunoastere faciala, recunoastere vocald) poate fi utilizata
pentru accesul la dispozitive si sisteme informatice ale [Numele Organizatiei], atunci cand infrastructura
tehnica o permite si exista un nivel adecvat de securitate.

Implementarea solutiilor de autentificare biometrica se va realiza numai cu aprobarea [Responsabilului cu
protectia datelor cu caracter personal] si in conformitate cu Regulamentul (UE) 2016/679 (GDPR) si cu
legislatia nationala aplicabila.

Datele biometrice vor fi prelucrate exclusiv in scopul autentificarii si nu vor fi utilizate pentru alte scopuri.
Acestea trebuie stocate in forma criptata si protejate impotriva accesului neautorizat.

Utilizatorii vor fi informati cu privire la modalitatea de colectare, utilizare si stocare a datelor biometrice,
precum si la drepturile lor legale.

in caz de nefunctionare a mecanismului biometric, [Departamentul responsabil] trebuie sa asigure metode
alternative de autentificare (ex.: MFA sau 2FA), pentru a nu afecta continuitatea activitatii.

Orice incident de securitate legat de datele biometrice trebuie raportat imediat catre [Responsabilul cu
securitatea informatiilor] si catre [Responsabilul cu protectia datelor cu caracter personal].

o Alte reguli
Angajatii nu vor divulga altor persoane parola stabilita pentru conturile si dispozitivele proprii;

Angajatilor le este interzis a lasa la vedere inscrisuri fizice reprezentand parolele stabilite pentru
dispozitivele si conturile proprii.
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4, Instruirea privind politica de parole

[Departamentul responsabil cu securitatea informatiilor], in colaborare cu [Departamentul HR / de
instruire], va organiza sesiuni de instruire pentru toti angajatii, colaboratorii si tertii care utilizeaza
resursele IT ale [Numele Organizatiei].

Instruirea se realizeaza:

- la angajarea persoanei sau inainte de acordarea accesului la resurse IT;

- periodic, cel putin o data la [12 luni];

- suplimentar, ori de cate ori apar modificari semnificative in politica de parole sau in infrastructura IT.

Sesiunile de instruire vor include: regulile de creare si utilizare a parolelor complexe, utilizarea corecta a
mecanismelor 2FA/MFA, masuri de protectie a dispozitivelor si raportarea incidentelor.

Dupa instruire, participantii vor fi supusi unor teste de verificare a cunostintelor si unor verificari practice
prin simulari controlate (ex.: testarea parolelor impotriva listelor cu parole comune).

Rezultatele testarilor vor fi analizate de [Departamentul responsabil cu securitatea IT], iar persoanele
care nu respecta cerintele vor parcurge instruiri suplimentare.

[Departamentul HR] va pastra evidenta instruirilor si a rezultatelor testelor, iar gradul de conformitate va
fi raportat anual catre [Conducerea organizatiei].

5. Incélcarea prevederilor politicii

Nerespectarea acestei politici poate duce la masuri disciplinare, care pot include avertisment, suspendare
a accesului la resursele IT sau incetarea contractului de munca, in conformitate cu legislatia si
regulamentele interne.

6. Contact

Daca angajatii au intrebari despre aceasta Politica, acestia trebuie sa contacteze [persoana de contact].

N.B - Toate elementele indicate intre parantezele drepte [ ] trebuie inlocuite cu denumirile, titlurile,
departamentele sau aplicatiile specifice organizatiei, astfel incat politica sa reflecte configurarea si
structura interna reala, respectiv optiunile proprii privind rigorile aplicabile de la caz la caz.
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