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Sumar executiv

Acest document ofera utilizatorilor de dispozitive mobile recomandari pentru protejarea datelor si a
dispozitivelor impotriva amenintarilor cibernetice. Acesta explica diferentele de securitate dintre
sistemele de operarea Android si iOS, prezinta principalele tipuri de atacuri cibernetice, de la phishing si
malware, la exploatarea vulnerabilitatilor, si propune masuri simple de protectie precum actualizarea
software-ului, gestionarea atenta a aplicatiilor, utilizarea conexiunilor securizate, criptarea datelor si
realizarea de backup-uri regulate. Scopul este de a ajuta publicul larg sa adopte obiceiuri digitale mai
sigure si sa isi reduca expunerea la riscuri.

Introducere

in prezent, smartphone-ul a devenit un instrument indispensabil al vietii cotidiene. Este utilizat zilnic
pentru comunicare, munca, acces la informatii, divertisment sau plati. Astfel, securitatea cibernetica pe
dispozitivele mobile nu mai reprezinta o optiune, ci o necesitate reala. Fiecare utilizator de telefon
inteligent trebuie sa fie constient de riscurile la care este expus si sa adopte masuri simple si eficiente de
protectie a datelor si dispozitivelor.

Importanta acestui subiect este sustinuta si de datele privind modul in care este accesat Internetul. La
nivel global, peste 60% din traficul web este generat de pe dispozitive mobile, in timp ce traficul de pe
calculatorul personal reprezinta mai putin de 40%'.

In Romania, tendinta este similard (Figura 1):
aproximativ 53% din traficul online provine de pe
telefoane mobile, comparativ cu 47% de pe
computere?. Mai mult, Romania avea, la inceputul
anului 2025, peste 25 de milioane de conexiuni
mobile active, depasind chiar numarul de locuitori,

si o rata de accesare a Internetului de catre 94% din 93%
populatie®. Aceste cifre demonstreaza ca telefonul
mobil a devenit principalul punct de acces la viata Trafic mobil

digitala si, implicit, una dintre cele mai importante

suprafe'ge de atac din punct de vedere cibernetic. Figura 1 - Utilizarea Internetului in Romania - 2025

Sistemele de operare ale dispozitivelor mobile

Dispozitivele mobile functioneaza pe o varietate de platforme software (sisteme de operare), in ultimii
ani piata fiind dominata de Android (dezvoltat de Google) si i0S (dezvoltat de Apple). La nivel global,
aceste doua sisteme de operare detin impreuna peste 99% din piata smartphone-urilor, cu Android la
aproximativ 72% si i0S 27%, in timp ce alte platforme (KaiOS, Windows Mobile etc.) insumeaza sub 1%*.

. \

IRVERN Y

Android I0S Alte platforme

Figura 2 - Cota de piatd a sistemelor de operare

' https://gs.statcounter.com/platform-market-share/desktop-mobile-tablet

2 https://gs.statcounter.com/platform-market-share/desktop-mobile/romania
3 https://datareportal.com/reports/digital-2025-romania

4 https://gs.statcounter.com/os-market-share/mobile/worldwide
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Android este un sistem de operare open-source bazat pe nucleul Linux, utilizat de numerosi producatori
de telefoane si tablete (Samsung, Motorola, Huawei, Xiaomi, s.a.), ceea ce contribuie la popularitatea sa.
i0S este un sistem de operare proprietar, disponibil exclusiv pe dispozitivele Apple (iPhone, iPad), care se
diferentiaza printr-un ecosistem inchis si un control strict al actualizarilor, furnizate direct de Apple.

Alte sisteme de operare mobile au o prezenta redusa. Windows Mobile (dezvoltat de Microsoft) a fost o
platforma populara in anii 2000, insa suportul a fost intrerupt in 2017, dupa ce cota sa de piata scazuse
sub 1%. KaiOS, un sistem de operare derivat din proiectul Firefox OS, este destinat asa-numitelor smart
feature phones (telefoane cu functii de baza dar cu acces la Internet). KaiOS a inregistrat peste 130 de
milioane de dispozitive la nivel mondial, devenind al treilea sistem de operare mobil ca raspandire globala,
desi cu o cota procentualad mica raportat la Android si i0S>. Exista si alte platforme de nisa (de exemplu,
BlackBerry OS, Symbian, Sailfish OS, Tizen), insa influenta lor actuala este neglijabila.

Securitatea platformelor

Securitatea unui dispozitiv mobil este strans legata de platforma pe care o utilizeaza. Principalele
platforme Android si iOS adopta abordari diferite in ceea ce priveste controlul asupra aplicatiilor si accesul
la sistem. Android prioritizeaza libertatea utilizatorului si permite instalarea de aplicatii din surse externe,
in timp ce i0S are un control strict asupra aplicatiilor si actualizarilor, pentru a reduce vectorii de atac.

Pe Android®, fiecare aplicatie ruleaza separat intr-un spatiu izolat, iar accesul la functii precum camera
sau locatia este permis doar cu acordul expres al utilizatorului. Aplicatiile trebuie semnate digital, iar
stocarea este criptata pentru a proteja datele. Android include si un serviciu numit Google Play Protect,
care scaneaza aplicatiile pentru a detecta comportamente periculoase. Pentru utilizatorii expusi unor
riscuri mai ridicate, Android ofera un mod optional de protectie avansata, ce include restrictii asupra
retelelor Wi-Fi, porturilor USB si detectarea automata a tentativelor de frauda.

in schimb, i0S’ ofera un sistem mai controlat: aplicatiile pot fi instalate doar din App Store si trebuie
semnate digital. Fiecare aplicatie este izolata strict de celelalte, iar datele stocate sunt criptate automat
la nivel hardware. Sistemul foloseste un cip special (Secure Enclave) pentru gestionarea datelor biometrice
si a cheilor criptografice. i0S include si functii avansate de confidentialitate, cum ar fi ascunderea adresei
IP, optiunea ,,Hide My Email” pentru crearea de alias-uri care mascheaza adresa reala de e-mail si un mod
de securitate extrema numit Lockdown Mode. Apple ofera actualizari rapide pentru remedierea
vulnerabilitatilor, fara a necesita un update complet al sistemului de operare.

Tn acest material accentul va fi pus pe Android si i0S, platformele dominante, insa principiile generale de
securitate se aplica, in linii mari, oricarui dispozitiv mobil conectat la Internet.

Amenintarile cibernetice asupra dispozitivelor mobile

Dispozitivele mobile si utilizatorii acestora sunt tinte frecvente ale atacurilor cibernetice, mai ales datorita
utilizarii lor intensive in viata de zi cu zi. In cele ce urmeaza, vor fi prezentate cele mai intalnite categorii
de amenintari care vizeaza atat tehnologia, cat si comportamentul utilizatorilor.

Aceste amenintari includ atacuri de tip Man-in-the-Middle, exploatarea vulnerabilitatilor, malware,
inginerie sociala sau atacuri de tip DDoS, fiecare avand potentialul de a compromite datele,
functionalitatea si securitatea dispozitivelor mobile (Figura 3). Ele pot exploata atat punctele tehnice
slabe, cat si factorul uman, ducand la pierderi de informatii, intreruperea serviciilor sau compromiterea
confidentialitatii.

Phishing

In atacurile de tip phishing, utilizatorul este pacilit s& dezvaluie informatii sensibile (parole, date
bancare, etc.) prin mesaje (SMS, WhatsApp, Messenger, etc.), aplicatii sau site-uri ce par legitime.
Atacatorul pretinde ca este o entitate de incredere (o banca, un serviciu cunoscut sau un contact real) si
trimite e-mailuri, SMS-uri sau mesaje instantanee cu scopul de a determina utilizatorul sa introduca datele
sale intr-o pagina sau aplicatie falsa sau sa descarce un fisier malitios.

> https://developer.kaiostech.com/docs/introduction/history/
6 https://source.android.com/docs/security/features
7 https:/ /support.apple.com/guide/security sau https://support.apple.com/ro-ro/guide/personal-safety
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Amenintari de securitate dispozitive mobile

Man in the Middle {{iﬂ Inginerie sociala ]
Retele Wi-Fi publice Manipularea psihologica
Criptarea comunicatiilor e Divulgarea datelor personale
’ Amenintari
de securitate
pe
[ Exploatarea vulnerabilitatilor [ﬁg} dispozitivele Atacuri de tip DDoS
mobile
Atacuri zero-click intreruperea serviciilor
Actualizari de securitate Impact asupra aplicatiilor
I @ Malware I
Virusi
Ransomware

Figura 3 - Amenintdri de securitate pe dispozitivele mobile

Pe dispozitivele mobile, phishing-ul ia adesea forme specifice: smishing (phishing prin SMS), vishing
(phishing prin apel telefonic vocal) sau mesaje in aplicatii populare de mesagerie sau retele de socializare.
Scopul final este furtul de date de autentificare, informatii personale sau financiare, uneori ca prim pas
in compromiterea unui cont sau dispozitiv.

Malware

Malware-ul este orice tip de program sau cod daunator creat cu intentii malitioase. Acesta poate lua
diverse forme precum virusi, viermi informatici, troieni (Trojan horses), ransomware, spyware s.a.

Aceste programe pot infecta dispozitivele mobile compromitand functionarea lor sau confidentialitatea
datelor stocate. Pe mobil, malware-ul se raspandeste adesea prin aplicatii aparent legitime (de exemplu,
aplicatii descarcate din surse neoficiale ori clone ale unor aplicatii populare) sau prin atasamente si link-
uri malitioase. Consecintele pot fi grave, de la furtul datelor personale (mesaje, contacte, parole),
monitorizarea activitatii, pana la blocarea completa a accesului la dispozitiv (in cazul ransomware-ului).

Un exemplu actual il reprezinta troianul de acces la distanta (Remote Access Trojan, RAT) Rafel?, care
ofera atacatorilor control de la distanta asupra telefonului infectat. Datele arata ca 87,5% dintre
dispozitivele Android compromise de acest malware rulau versiuni vechi de Android, fara actualizari de
securitate, subliniind pericolul utilizarii sistemelor de operare neactualizate.

O subcategorie specializata de malware o reprezinta spyware, conceput pentru a se ascunde pe dispozitiv
si pentru a spiona utilizatorul, colectand pe ascuns date despre acesta. Programele de tip spyware pot
inregistra apasarile de taste (keyloggers), pot accesa mesaje, conversatii, lista de contacte si de apeluri,
locatia GPS si chiar camera sau microfonul dispozitivului, transmitand aceste informatii catre atacator.

Adesea, spyware-ul este atasat in aplicatii aparent inofensive (inclusiv aplicatii gratuite populare) si
opereaza fara stirea utilizatorului. in functie de scop, unele spyware sunt orientate pe furt de date
personale (parole, date financiare), altele pe supraveghere pe termen lung (de exemplu, Pegasus’® - un
spyware avansat folosit in atacuri tintite, capabil sa preia controlul complet al telefonului victimei).
Indiferent de tip, spyware-ul reprezinta o grava incalcare a confidentialitatii si poate fi dificil de detectat.

8https://www.dnsc.ro/citeste/alerta-rafel-remote-access-tool-rat-o-amenintare-cibernetica-ce-vizeaza-utilizatorii-
de-android
9 https://info.lookout.com/rs/051-ESQ-475/images/lookout-pegasus-technical-analysis. pdf
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Man-in-the-Middle

In atacurile de tip Man-in-the-Middle (MitM) (,,Omul din mijloc”) atacatorul se interpune in mod invizibil
intre doua dispozitive care comunica, interceptand si (posibil) modificand datele transmise intre ele. In
cazul dispozitivelor mobile, scenariul clasic implica retele Wi-Fi publice nesecurizate, de exemplu, victima
se conecteaza la o retea Wi-Fi intr-un loc public (o retea creata de atacator, cu un nume tentant sau
identic cu al unei entitati legitime), iar atacatorul intercepteaza traficul necriptat. Astfel, datele
transmise, parole, mesaje, informatii financiare, pot fi citite si alterate.

Un atac de tip MitM poate fi realizat si in retelele mobile, de exemplu, folosind dispozitive de tip fake cell
tower pentru a intercepta comunicatiile GSM. Impactul unui astfel de atac este sever asupra
confidentialitatii, iar detectarea sa de catre utilizator este dificila (utilizatorul nu isi da seama ca traficul
sau este interceptat). Protectia este asigurata prin criptarea comunicatiilor (folosirea protocoalelor
HTTPS/TLS pentru site-uri sau Virtual Private Networks (VPN) pentru securizarea traficului, etc.)

Inginerie sociala

Unul dintre cele mai frecvente tipuri de atac la care pot fi expusi utilizatorii de telefoane mobile este
ingineria sociala. Acest tip de atac nu se bazeaza pe tehnologie avansata, ci pe manipularea psihologica a
utilizatorului. Atacatorul se prezinta drept o persoana de incredere, de exemplu, un angajat al unei banci,
al unei institutii publice sau un reprezentant al serviciului de suport tehnic al unei companii cunoscute si
incearca sa convinga utilizatorul sa divulge date personale sau de autentificare.

Prin apeluri telefonice, mesaje sau e-mailuri aparent legitime, victima este indusa in eroare si determinata
sa ofere informatii sensibile precum parole, coduri de securitate sau detalii despre conturi. Acest tip de
atac este eficient pentru ca exploateaza neatentia sau buna-credinta a utilizatorului, nu neaparat
vulnerabilitati tehnice ale dispozitivului.

Atacuri de tip DDoS

Atacurile de tip Distributed Denial of Service (DDoS) vizeaza blocarea sau 1ntreruperea functionarii unui
serviciu prin suprasolicitarea acestuia cu un numar foarte mare de cereri simultane. in cazul dlspozmvelor
mobile, aceste atacuri nu afecteaza direct telefonul utilizatorului, dar pot afecta indirect aplicatiile si
serviciile pe care acesta le utilizeaza.

De exemplu, in timpul unui atac DDoS asupra serverelor unei aplicatii mobile, utilizatorul ar putea
experimenta intarzieri, erori sau imposibilitatea de a accesa functionalitati de baza. Desi acest tip de
amenintare este mai putin frecvent la nivel individual, el poate avea un impact semnificativ asupra
disponibilitatii serviciilor utilizate zilnic, cum ar fi aplicatiile bancare, cele de plata sau de comunicare.

Exploatarea vulnerabilitatilor

Un alt tip de risc il reprezinta atacurile care exploateaza vulnerabilitati tehnice ale sistemului de operare
sau ale aplicatiilor instalate pe telefon. Unele dintre aceste atacuri pot fi extrem de periculoase deoarece
nu necesita nicio actiune din partea utilizatorului. Asa-numitele atacuri ,zero-click” permit
compromiterea completa a dispozitivului doar prin trimiterea unui mesaj sau fisier special conceput, care
este procesat automat de sistem.

De exemplu, un telefon poate fi infectat doar prin primirea unui mesaj multimedia care contine cod
malitios, fara ca utilizatorul sa fie nevoit sa deschida acel mesaj sau sa apese pe vreun link. Aceste atacuri
sunt foarte rare si presupun costuri ridicate pentru atacatori, fiind intalnite in general in cazuri de spionaj
cibernetic sau atacuri tintite asupra unor persoane de interes. Totusi, ele evidentiaza cat de important
este ca dispozitivul mobil sa aiba sistemul de operare si aplicatiile actualizate permanent, pentru a
beneficia de cele mai recente corectii de securitate.

Recomandari pentru protejarea datelor si a dispozitivelor mobile

Pentru a preveni accesul neautorizat la informatii si pentru a reduce riscurile cibernetice, este important
ca fiecare utilizator, fie ca foloseste telefonul in scop personal sau profesional, sa adopte un set de masuri
de bazi. in cele ce urmeazi sunt prezentate recomandari utile pentru protejarea dispozitivului mobil, a
datelor personale si a confidentialitatii.
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Actualizari regulate de securitate: pastreaza sistemul de operare si aplicatiile
instalate la zi. Activeaza actualizarea automata pentru a primi imediat cele mai noi
imbunatatiri de securitate. Verifica periodic daca exista actualizari disponibile si
instaleaza-le fara intarziere, deoarece acestea corecteaza vulnerabilitati care ar putea
fi exploatate de atacatori.

Security Update
Installing...

-~

@ Protectia ecranului de blocare: activeaza un cod PIN sau o parola sigura pentru
deblocarea telefonului, preferabil completate de amprenta sau recunoastere faciala.
Seteaza blocarea automata a ecranului dupa cateva minute de inactivitate si activeaza
optiunea de stergere a datelor dupa mai multe incercari gresite de autentificare. Astfel,
in caz de pierdere sau furt, datele tale vor ramane protejate.

N J Fﬁ‘:—‘ _— = -".._'f:

Antivirus: instalarea unui antivirus de incredere pe telefonul mobil poate adauga un nivel
important de protectie. Acesta poate detecta aplicatii periculoase, bloca accesul la site-
uri de phishing si scana fisiere descarcate pentru continut malitios. Unele solutii ofera si
functii suplimentare, precum protectie anti-furt, blocarea aplicatiilor sensibile sau alerte
privind scurgerile de date. Un antivirus actualizat reduce riscul compromiterii
dispozitivului in cazul unei greseli umane sau al unei amenintari necunoscute.

\ Instalarea aplicatiilor din surse sigure: instaleaza aplicatii doar din surse oficiale,

~ precum Google Play sau App Store, si evita aplicatiile din surse necunoscute sau

modificate. Verifica ce permisiuni ai acordat fiecarei aplicatii si dezactiveaza-le pe

cele care nu sunt necesare. O aplicatie simpla nu ar trebui sa solicite acces la date

Pl o sensibile. Sterge aplicatiile pe care nu le mai folosesti pentru a reduce expunerea la
riscuri.

Untrusted
Solrce

1

N =4

—_—

Conexiuni sigure: evita conectarea la retele Wi-Fi publice nesigure, cum
sunt cele din cafenele, aeroporturi sau hoteluri. Acestea pot fi usor de
interceptat, iar datele transmise pot ajunge in mainile unor persoane rau
intentionate. Daca este necesar sa folosesti o astfel de retea, evita

introducerea parolelor sau a informatiilor bancare. Pentru un plus de “
siguranta, foloseste o aplicatie VPN de incredere, care cripteaza traficul
si il redirectioneaza printr-un server securizat. De asemenea, dezactiveaza °

conexiunile Wi-Fi si Bluetooth atunci cand nu le folosesti, pentru a preveni

conectarea automata la retele sau dispozitive necunoscute. \
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Localizarea dispozitivului: activeaza functiile de localizare si gestionare de la
. distanta oferite de sistemul de operare. Android si iOS dispun de servicii precum
Find My Device, care permit localizarea telefonului pe harta, blocarea accesului si
stergerea datelor in caz de pierdere sau furt. Aceste optiuni trebuie activate din
timp pentru a putea fi folosite la nevoie. De asemenea, este recomandat sa notezi
codul IMEI al telefonului, care poate fi util autoritatilor pentru blocarea accesului

la retelele mobile. / L

; Back-up: activeaza functia de backup automat in cloud, folosind @Z:?
= servicii precum iCloud pentru iPhone sau Google Drive pentru &

Android. Acestea salveaza automat fotografiile, contactele si alte
date importante atunci cand telefonul este conectat la Wi-Fi si la incarcare. Verifica din
cand in cand daca sincronizarea functioneaza corect. Pentru o protectie suplimentara, este
recomandat sa salvezi fisierele importante si pe un computer sau un hard disk extern. Astfel,
iti poti recupera datele chiar daca telefonul este pierdut, furat sau afectat de un atac

cibernetic. . O
Confidentialitate: foloseste aplicatii care ofera criptarea completa a mesajelor si
apelurilor (WhatsApp, Signal, iMessage), pentru a te asigura ca nimeni nu poate

° intercepta continutul conversatiilor. Verifica setarile de confidentialitate din
a retelele sociale si limiteaza ce informatii personale sunt vizibile public, cum ar fi

activitatea recenta sau locatia. Dezactiveaza accesul la locatie pentru aplicatiile
care nu au nevoie reala de el si activeaza autentificarea in doi pasi pentru conturile
importante. Un manager de parole te poate ajuta sa folosesti parole complexe, fara
sa fie nevoie sa le memorezi. Ai dreptul legal sa soliciti stergerea datelor tale sau
sa ceri informatii despre modul in care sunt colectate si utilizate.

Vigilenta: adopta o atitudine precauta in fata mesajelor care promit castiguri rapide
sau te Indeamna sa accesezi link-uri necunoscute. Acestea sunt adesea tentative de
frauda. Evita sa instalezi aplicatii promovate prin reclame agresive sau sa
interactionezi cu ferestre pop-up care anunta probleme false. n browser, activeaza
functii de protectie precum blocarea pop-up-urilor si optiunea ,,Do Not Track”.
Codurile QR pot ascunde adrese periculoase. Foloseste o aplicatie care iti arata link-
ul inainte de accesare. Nu conecta telefonul la statii publice de incarcare USB,
acestea pot permite accesul la datele tale. Alege o baterie externa sau un adaptor
care ofera doar alimentare, nu si transfer de date.

Prin aplicarea constanta a acestor recomandari, utilizatorii isi pot consolida nivelul de protectie digitala.
Securitatea mobila nu se bazeaza pe o solutie unica, ci pe un set de masuri complementare si obiceiuri
sanatoase. Odata integrate in rutina zilnica, aceste practici reduc considerabil expunerea la riscuri si
contribuie la mentinerea confidentialitatii si sigurantei datelor personale.

Informatiile si recomanddrile continute n acest document sunt furnizate ,ca atare” si fdrd garantii. Acestea au caracter
informativ si educational si nu constituie consultantd profesionald in securitate ciberneticd. Referirea din prezentul
document la orice produse, solutii, servicii sau metodologii de securitate ciberneticd prin denumire comerciald, marcd
comerciald, producdtor sau in alt mod nu constituie sau implicd aprobarea, recomandarea sau garantarea eficacitdtii acestora
de cdtre Directoratul National de Securitate Ciberneticd (DNSC).

Autori: Irina NEMOIANU, Dan ANDRIES, Laurentiu Mihai ZABAVA

Aceasta publicatie este licentiata sub CC-BY 4.0 "Cu exceptia cazului in care se specifica altfel, reutilizarea acestui
document este autorizata sub licenta Creative Commons Attribution 4.0 International (CC BY 4.0)
(https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca reutilizarea este permisa, cu conditia
mentionarii corespunzatoare si a indicarii oricaror modificari".

LI HORTN:Q se poate folosi atunci cand informatiile prezinta un risc minim de utilizare abuziva, in conformitate cu
normele si procedurile aplicabile pentru publicare. Sub rezerva regulilor standard ale drepturilor de autor,
informatiile TLP:CLEAR pot fi partajate fara restrictii.
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Glosar

Termen

Definitie

Actualizare de
securitate

Pachet de modificari oferit de producator pentru a corecta vulnerabilitati si a
imbunatati protectia dispozitivului.

Autentificare in doi pasi

Metoda de protectie care combina parola cu un cod temporar trimis prin SMS, e-mail

(2FA) sau generat de o aplicatie.
Backu Copierea datelor intr-un spatiu separat (cloud, calculator) pentru a fi recuperate in caz
P de pierdere sau atac.
Tehnologie wireless pe distante scurte folosita pentru conectarea dispozitivelor (ex:
Bluetooth < . . ;
casti, boxe, ceasuri).
Cod QR Imagine care codifica un link sau text, scanabil cu telefonul; poate fi folosit si in scopuri
malitioase.
Criptare Proces de codificare a datelor pentru a preveni accesul neautorizat.

Do Not Track

Optiune din browser care solicita site-urilor sa nu monitorizeze activitatea
utilizatorului.

Fake Wi-Fi

Retea wireless falsa, creata pentru a intercepta datele utilizatorilor care se conecteaza
la ea.

International Mobile
Equipment Identity
(IMEI)

Cod unic de identificare al telefonului, folosit pentru blocarea acestuia in caz de furt.

Inginerie sociala

Manipulare psihologica a utilizatorului pentru a obtine date sensibile (parole, coduri).

Malware

Aplicatie creata cu intentia de a dauna dispozitivului sau de a fura date, adesea
deghizata in aplicatii legitime.

Man-in-the-Middle

Atac 1n care comunicarea dintre doua parti este interceptata fara ca acestea sa stie.

(MitM)
Permisiuni ale Accesul acordat de utilizator aplicatiilor la functii ale telefonului (ex: camera,
aplicatiilor contacte, locatie).
Phishing Tentativa de frauda prin mesaje sau site-uri false ce imita entitati reale pentru a fura

date.

Remote Access Trojan
(RAT)

Tip de malware care ofera control de la distanta asupra dispozitivului infectat.

Root / Jailbreak

Eliminarea restrictiilor impuse de sistemul de operare, cu posibile riscuri de securitate.

Secure Enclave

Componenta hardware Apple care protejeaza datele biometrice si cheile criptografice.

Smishing (SMS Phishing)

Phishing realizat prin SMS-uri ce contin linkuri sau solicita informatii personale.

Spyware

Software care colecteaza informatii fara acordul utilizatorului, fara a fi detectat.

Virtual Private Network
(VPN)

Serviciu care creeaza o conexiune criptata in Internet, protejand datele impotriva
interceptarii si mascand adresa IP reala.

Zero-click attack

Atac ce compromite un dispozitiv fara interactiunea utilizatorului (ex: fara click sau
accesare link).

https://www.dnsc.ro/
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