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Explorarea Echilibrului intre Date Deschise si Confidentialitate

Date deschise si Confidentialitate in Era Digitala

Date Deschise

©  Ce sunt Datele Deschise?
Datele deschise sunt informatii accesibile publicului, care pot fi
utilizate si distribuite fara restrictii. Acestea pot include date
guvernamentale, statistici economice si sociale si date de cercetare.

Datele deschise au un potential semnificativ in sprijinirea progresului
tehnologic si economic. Organizatiile si guvernele pot partaja datele lor
cu publicul, permitand dezvoltatorilor si cercetatorilor sa creeze solutii
inovatoare. Acest proces poate duce la o mai buna eficienta a serviciilor
publice si la noi oportunitati de afaceri bazate pe analiza datelor.
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Preluat din Madera, Cédrine. (2018). L"evolution des systémes et architectures
d'information sous 'influence des données massives : les lacs de données.

2 Avantajele Datelor Deschise
Datele deschise au potentialul de a stimula inovatia i de a
sprijini dezvoltarea economica. Ele faciliteaza transparenta
guvernamentala si imbunatatesc serviciile publice.

Cu toate acestea, odata cu cresterea volumului de date deschise, apar si

provocari legate de confidentialitate. Desi datele deschise sunt concepute sa
fie accesibile publicului, este esential sd se asigure ca informatiile sensibile nu
sunt expuse accidental, necesitand masuri riguroase de anonimizare a datelor

Benefits of An Ideal Open Data-Share Platform
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. Negative data can be reported and shared

. Preliminary data reporting can foster collaborations

. Demonstration of feasability and preliminary data for grant

applications with shrinking page limits

4. Students can publish their findings on small projects that
enable them to establish themselves in scientific research

5. Novel findings can be established in a permanent and citable
digital record

6. Findings from unfunded pilot projects can be reported

7. Free general public access to scientific findings

8. Copyright is retained by the creator of the work, the
researcher, not the publisher

9. Fast (days) compared to the established peer review model
(months)

10. Venue for early crowd-funding of small project

w
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> Exemple de Date Deschise

Un exemplu de date deschise sunt seturile de date publicate de guverne
precum cel al Statelor Unite sau Uniunii Europene, care includ acces la
informatii statistice si alte tipuri de date utile pentru cercetare si dezvoltare.

Legislatia UE si GDPR
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>  Regulamentul General privind Protectia Datelor (GDPR)
GDPR este o reglementare in legislatia UE privind protectia
datelor si confidentialitatea pentru toti cetatenii UE si SEE. Scopul
sau este de a controla si proteja datele personale ale indivizilor.

GDPR joaca un rol crucial in protejarea datelor personale in contextul
datelor deschise. Regulamentul impune companiilor sa isi revizuiasca
practicile de colectare si stocare a datelor pentru a asigura conformitatea cu
standardele europene de confidentialitate. Nerespectarea acestora poate
atrage sanctiuni considerabile, iar companiile trebuie sa implementeze
masuri de securitate adecvate pentru a proteja datele personale.

Sursa https: //cdn.pixabay.com /photo/2018 /03 /12 /16 /51 /europe-3220193_1280.jpg

€ Directiva privind Datele Deschise

Directiva privind datele deschise promoveaza accesul liber si
reutilizarea informatiilor din sectorul public. Aceasta sprijina
utilizarea datelor pentru a genera noi oportunitati economice.

Directiva privind datele deschise urmareste sa creeze un echilibru
intre transparenta informationala si protectia datelor. Prin adoptarea
unor politici clare, UE spera sa incurajeze inovarea, oferind in acelasi
timp garantii legale si tehnologice pentru a preveni abuzurile.
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3.0 <https: //creativecommons.org/licenses /by/3.0>, via Wikimedia Commons

< Impactul GDPR asupra Companiilor

Companiile trebuie sa se conformeze GDPR pentru a evita
sanctiunile. Regulamentul impune securitatea datelor si transparenta
in modul in care datele personale sunt colectate si utilizate.

Confidentialitatea Datelor

Legal and Regulatory Framework for Client P

acy
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+ EU Regulation Setting Strict
Standards for Personal Data
Processing

General Data Protection
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Regulation Granting Residents Data
Access, Deletion, and Opt-Out Rights

Key Global Regulations  California Consumer Privacy
and Standards Act (CCPA)

Financial Industry Regulatory  « Independent Organization
Authority (FINRA) Overseeing US Brokerage Firms
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Importanta Confidentialitatii Datelor

Confidentialitatea datelor este cruciala pentru protejarea informatiilor
personale si prevenirea accesului neautorizat. Este esentiala pentru
mentinerea increderii utilizatorilor in servicii si platforme digitale.

Asigurarea confidentialitatii datelor este esentiald intr-o lume digitalizata in
continua expansiune. Companiile trebuie sa adopte practici de securitate precum
criptarea datelor si autentificarea multifactor pentru a preveni accesul neautorizat la
informatiile sensibile. Protejarea datelor personale este esentiala pentru a mentine
increderea publicului $i pentru a respecta legislatiile privind protectia datelor.
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and Standards Act (CCPA)
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< Provocarile Confidentialitatii Datelor
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©  Tehnologii pentru Protejarea Datelor
Tehnologiile cum ar fi criptarea, autentificarea multifactor si firewall-urile AT LR WG R e e ek elhel
avansate ajuta la protejarea datelor personale impotriva accesului neautorizat.
Tehnologiile moderne, cum ar fi blockchain-ul, au un rol esential in protejarea ;

A ) ] L ) . Zero-Knowledge Proofs g Signatures and
confidentialitatii datelor. Blockchain-ul permite un grad ridicat de securitate prin and Zk-SNARKs Confidential Transactions
utilizarea unor algoritmi de criptare care protejeaza integritatea datelor si previn SR T T s T e Py Ry s
accesul neautorizat. Aceste tehnologii sunt din ce in ce mai utilizate in sectorul Verify Information Without Revealing Transaction Sources and Encrypting

. n .. . . N L the Actual Data Transaction Amounts

financiar si in alte domenii care necesita un nivel inalt de confidentialitate.
De asemenea, firewall-urile avansate si sistemele de detectie a intruziunilor
sunt utilizate pe scara larga pentru a monitoriza activitatile retelelor si pentru a

: P e : i : R Off-Chain Solutions and
preveni posibile atacuri cibernetice. Aceste solutii tehnologice c<3ntr'1bu1e ) Privacylayets
semnificativ la securitatea datelor sila mentinerea confidentialitatii in era digitala.
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