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SCOP
Testarea modelelor demonstrative (functionale/experimentale) pentru proiectul
SOTERIA.

ELEMENTE CHEIE
Elementele cheie ale studiilor de caz privind votul electronic al RO:
o utilizatorii din licee/colegii sau universitati cu varsta de peste 18 ani,
o facilitati ale platformei SOTERIA
o servicii de vot electronic
o relatiile dintre aceste elemente.

INTRODUCERE

In cazul votului online, este necesar si se asigure, printre alte cerinte de securitate,
confidentialitatea si anonimatul alegétorilor, dar si faptul ca alegatorii sunt eligibili si
autentificati corespunzator (se va evita ca un alegator sa poata vota de mai multe ori).
Este necesar un sistem robust de autentificare. Acest lucru se face de obicei folosind
acreditdrile de vot utilizator/parold sau un sistem de autentificare tertd parte. Prima
optiune are o logistica complicatd pentru a asigura securitatea procesului si are nevoie
ca alegatorii sa tind evidenta acreditarilor lor cel putin pana la finalizarea votului. Al
doilea este mai convenabil atat pentru alegator, cat si pentru organizatorul alegerilor,
dar este de obicei mai putin sigur. Aceasta nu permite stocarea informatiilor private
recuperabile in timpul sesiunii de votare (de exemplu, buletine de vot partial
completate, chitante de vot etc.).

Testarea cerintelor platformei SOTERIA in cazul votului online de céatre actorii
educationali din sistemul de invatdmant preuniversitar si universitar romanesc se
numeste, pe scurt, vot electronic RO sau RO e-voting.

Ro e-voting implicd un set de comportamente pe care platforma SOTERIA le
dezvolta in interactiune cu utilizatorii din universitati si colegii si care genereaza
rezultate cuantificabile care contribuie la atingerea obiectivelor proiectate.

In cadrul testirii pilot, solutia de vot online va fi integrati in platforma SOTERIA,
cumuland avantajele ambelor sisteme: procesul de autentificare va fi sigur si
convenabil prin aplicatia SOTERIA, iar portofelul virtual de date SOTERIA va
permite utilizatorului sd stocheze in sigurantd datele private generate in timpul
sesiunii de votare, ca chitantd de vot.

Solutia rezultata va fi validata In conditii reale prin intermediul studentilor, cadrelor
didactice si personalului auxiliar din invatamantul preuniversitar si universitar care au
Tmplinit varsta de 18 ani.

Selectarea participantilor la test:

Centrele de vot electronic vor fi organizate la nivelul universitatilor si colegiilor
subcontractate, care vor fi selectate printr-un concurs deschis in Romania. Odata
selectati, subcontractantii vor contribui la procesul de recrutare. Studiul va urma


https://www.soteria-h2020.eu/

Regulamentul general privind protectia datelor (GDPR). Procesul de votare va fi
definit in mod explicit impreuna cu subcontractantul.

OBIECTIVE SPECIFICE

o pentru a masura atitudinile (sentimentele de
securitate/confidentialitate) fata de votarea online
o pentru a misura sustenabilitatea® legati de identificarea SOTERIA si a

portofelului de date
METODOLOGIE

Vor exista trei scenarii diferite pentru votul online:

SCENARIUL I:

Conditii:
Participantii pot alege sau NU sa se autentifice pe platforma Scytl cu
SOTERIA si sd stocheze chitanta de vot, in functie de preferintele lor.

Sunt particularitati educationale?

o Da, participantii care decid sa aleagd SOTERIA sunt apoi randomizati in doud
grupuri:
+ grupa A este instruiti folosind versiunea nr.12 a continutului
educational
+ grupa B este instruitd folosind versiunea nr.21 a continutului
educational

SCENARIUL I/Faza |
Scop?
o pentru a masura atitudinile (sentimentele de securitate/confidentialitate)
fata de functionarea online
Instrument de masurare?
o un chestionar mixt elaborat de partenerii SOTERIA
Cand vor fi testate convingerile participantilor?
o dupa primul tur de scrutin online
Eligibilitate?
o participanti >18 ani care sunt de acord sa finalizeze primul tur de scrutin
online folosind platforma Scytl cu/fara SOTERIA (a se vedea figura 1)

1 Motivele care stau la baza alegerii de a utiliza din nou (sau nu) platforma SOTERIA si de a relua
nivelurile de securitate resimtite si/sau perceptia asupra confidentialitatii
ZVersiunea 1 difera de versiunea 2 prin metoda de instruire
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Figura 1. Scenariul I. Etapa |
SCENARIUL I/Faza ll
Scop?
pentru a masura sustenabilitate® legati de identificarea SOTERIA si portofelul
de date.
Instrument de masurare?
o un chestionar mixt elaborat de partenerii SOTERIA
Cand vor fi testate convingerile participantilor?
o dupdun timp (1 pana la 2 luni) de la primul tur de scrutin online si
dupa efectuarea unui al doilea vot online cu sau fara SOTERIA (alegere)
Eligibilitate?
o aceiasi participanti care au Incheiat primul tur de scrutin online folosind
platforma Scytl cu/fara SOTERIA (a se vedea figura 2)

SCENARIO I. MEASURING SUSTAINABILITY @
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Figura 2. Scenariul I. Faza Il

3 Pot exista motive care stau la baza alegerii de a utiliza din nou (sau nu) platforma SOTERIA si de
arelua nivelurile de securitate resimtite si/sau perceptia asupra confidentialitatii



SCENARIUL II:

Conditii:
Participantii sunt obligati sa se autentifice pe platforma Scytl cu SOTERIA

Sunt particularitati educationale?

Da, toti participantii implicati In scenariul II vor fi randomizati in doua

grupuri:
% grupa A este instruitd folosind versiunea 11 a continutului
educational
#+ grupa B este instruitd folosind versiunea nr.21 a continutului
educational

SCENARIUL Il/Faza |

Scop?
o pentru a masura atitudinile (sentimentele de securitate/confidentialitate)
legate de identificarea SOTERIA si portofelul de date

Instrument de masurare?
o un chestionar mixt elaborat de partenerii SOTERIA

Cand vor fi testate convingerile participantilor?
o dupa primul tur de scrutin online
Eligibilitate?
participanti care sunt de acord sd finalizeze primul tur de scrutin online
utilizand platforma Scytl cu SOTERIA (a se vedea figura 3)

SCENARIO II. MEASURING IMPACT @
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Figura 3. Scenariul 1l. Faza |



SCENARIUL IlI/Faza Il

Scop?

o pentru a masura sustenabilitatea legata de identificarea SOTERIA si
portofelul de date

Instrument de masurare?
o un chestionar mixt elaborat de partenerii SOTERIA

Cand vor fi testate convingerile participantilor?
o dupa un timp (1 pana la 2 luni) de la primul tur online si dupa efectuarea
unui al doilea vot online cu sau fara SOTERIA (alegere)

Eligibilitate?
o aceiasi participanti care au incheiat prima runda de vot online folosind
platforma Scytl cu SOTERIA (a se vedea figura 4)
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Figura 4. Scenariul 11. Phase

SCENARIUL I11*

Conditii:
Participantii trebuie sa se autentifice pe platforma Scytl farid instrumentul
SOTERIA

Sunt particularitati educationale?

o Nu

4Participantii vor folosi aceeasi platforma de vot ca si celelalte scenarii (cel propus de Scytl),
diferenta fiind ca nu se vor putea autentifica pe platforma Scytl cu SOTERIA si pentru a stoca
chitanta de vot pe SOTERIA



SCENARIUL I
Scop?
o pentru a masura atitudinile (sentimentele de securitate/confidentialitate)
legate de operatiunea online pe care au efectuat-0
Instrument de masurare?
o un chestionar mixt elaborat de partenerii SOTERIA
Cand vor fi testate convingerile participantilor?
o dupa primul tur de scrutin online
Eligibilitate?
o participanti care sunt de acord sd finalizeze prima rundd de vot online
utilizand platforma Scytl fara SOTERIA (a se vedea figura 5)
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Figura 5. Scenariul 111

GRUPURI TINTA

Diferitii utilizatori care sunt destinati sa participe la pilot sunt:

- Liceeni peste 18 ani

- Profesori de liceu

- Cadre didactice auxiliare Tn sistemul preuniversitar
- Studenti

- Profesori universitari

- Cadre didactice auxiliare Tn universitati

Acesti participanti vor trebui sa aiba caracteristici socio-demografice reprezentative
pentru populatia lor. In special, se va asigura diversitatea de gen, varsta si nivelul
competentelor digitale.

Nota: Numdrul de participanti pentru fiecare scenariu: minim 300. Grupul tintd
minim pentru toate cele trei scenarii este de 900. Toate universitatile si/sau liceele
declarate cdastigdtoare vor contribui la indeplinirea grupului tinta.




Pentru fiecare categorie de utilizatori, universitatile sau liceele pot organiza alegerile
pe care si le doresc.

Au fost identificate exemple de roluri ale acestora care sunt relevante pentru
platforma SOTERIA (a se vedea tabelul 1):

Tabelul 1. Exemple de vot electronic

Utilizator Roluri

A. Liceeni peste 18 ani a. votul electronic pentru cel mai bun profesor al
anului scolar

b. votul electronic pentru alegerea reprezentantilor in
conducerea organizatiilor scolare [votul electronic
pentru membrul consiliilor de administratie (CA) ale
institutiilor de invatamdant preuniversitar
(reprezentantul studentilor in CA)].

B. Profesori de liceu a. votul electronic pentru alegerea reprezentantilor in
conducerea organizatiilor scolare (vot electronic
pentru alegerea reprezentantilor personalului didactic
si de pregatire practica de catre consiliul profesoral)
b. votul electronic pentru alegerea reprezentantilor in
conducerea organizatiilor sindicale

C. Personalul a. votul electronic pentru alegerea reprezentantilor in
preuniversitar nedidactic | conducerea sindicatelor
D. Studenti a. votul electronic pentru cel mai bun profesor al

anului scolar

b. votul electronic pentru alegerea reprezentantilor in
conducerea organizatiilor universitare (vot electronic
pentru un membru al consiliilor de administratie (CA)
sau al senatului institutiilor de invatamant superior
(reprezentant al studentilor in CA/Senat, dupd caz))

E. Profesori universitari a. votul electronic pentru alegerea reprezentantilor n
conducerea organizatiilor universitare (vot electronic
pentru alegerea reprezentantilor cadrelor didactice
din Consiliul Facultatii/Universitatii, in functie de
studiul de caz concret)

b. votul electronic pentru alegerea reprezentantilor in
conducerea organizatiilor sindicale

F. Personalul nedidactic a. votul electronic pentru alegerea reprezentantilor n
universitar auxiliar conducerea sindicatelor

CRITERII DE ELIGIBILITATE

A. Solicitanti eligibili

Colegii din invatamantul public si privat din Romania

Universitati din invatamantul public si privat din Romania

B. Activitati subcontractate eligibile

Documentatie, proiectare experimentala, colectare date, organizare cu drept de vot




C. Eligibilitatea costurilor
Rambursarea costurilor eligibile se poate baza pe bugetul convenit specificat.

STUDII DE CAZ. EXEMPLE

Acest subcapitol rezuma modul in care fiecare categorie de utilizatori va efectua
sarcini interactionand cu platforma SOTERIA. Studiile de caz includ un indice cu mai
multe subactivitati pentru fiecare etapd a procesului de testare si o demonstratie a
utilizarii, usurintei de utilizare si eficacitatii platformei SOTERIA.

Astfel, este prezentat comportamentul fiecarei categorii de utilizatori in timp ce
raspunde la solicitarile de testare. Un element util in proiectarea votului electronic va
fi dat de diagrama cazului de utilizare, care este un limbaj de modelare unificat
(UML) care ofera o imagine de ansamblu a obiectivelor pe care utilizatorii trebuie sa
le atinga prin utilizarea sistemului. Cazurile de utilizare intr-o diagrama grafica vor fi
organizate si aranjate in functie de relevanta, nivelul de abstractizare si impactul
asupra utilizatorilor. Ele pot fi interconectate pentru a evidentia relatiile de
dependentd, incluziune si extindere. Legaturile dintre categoria de vot electronic si
categoria de utilizatori pot fi observate in tabelul 2.

Rolul de vot electronic Categorie utilizator

I. votul electronic pentru cel | A. Liceeni peste 18 ani
mai bun profesor al anului
scolar B. Studenti

I1. Votul electronic pentru A. Liceeni peste 18 ani

alegerea reprezentantilor in | B. Profesori de liceu

conducerea organizatiilor D. Studenti

educationale E. Profesori universitari

[11. votul electronic pentru B. Profesori de liceu

alegerea reprezentantilor in | C. Personalul didactic auxiliar din
conducerea sindicatelor invatdmantul preuniversitar

E. Profesori universitari

F. Personalul didactic auxiliar al
universitatii

DURATA
12 luni: mai 2023 — aprilie 2024

DIMENSIUNEA SUB-GRANTURILOR

Bugetul total al subcontractarii este de 25.000 Euro. Vor fi finantate maximum 5
organizatii (colegii/universitati). Bugetul fiecarei institutii va fi de cel putin 5000
Euro.

RAPORTARE

Tn termen de o luna de la incheierea activitatilor (mai 2024). Raportul va descrie
activitdtile in detaliu (selectarea grupului tintd, selectarea activitatilor de vot
electronic etc.)

COMUNICARE SI VIZIBILITATE
Conditii minime:



Minim 3 Articole de popularizare
Minim 2 postari pe luna pe social media

DEPUNEREA CERERILOR
Va rugam sa trimiteti propunerea de proiect trimitand:
1. Formular de cerere (anexa 1);
2. Buget (anexa 2);
3. Lista proiectelor realizate Tn ultimii 5 ani;
4. Copie dupa certificatul de inregistrare a institutiei universitare

NOTA

Etapele de votare ar trebui sa inceapa in decembrie 2023

INFORMATII SUPLIMENTARE PRIVIND SUB-GRANTURILE

Intrebarile pentru clarificari pot fi trimise prin e-mail, cu cel putin 5 zile inainte de

termenul limita de depunere a cererilor, la adresa de mai jos, indicind Tn mod clar
numele cererii de Tnscriere: office@infocons.ro

CRITERII DE SELECTIE

Criterii Scor

Relevanta propunerii de proiect pentru obiectivele | 60
proiectului

Descrierea modalitatilor de implicare a grupurilor | 30
tintd in activitati

Descrierea activitatilor propuse 10

TERMENUL LIMITA DE DEPUNERE
Termenul limita pentru depunerea cererilor este 26 martie 2023, miezul noptii CET.
Cererile trebuie depuse prin e-mail la office@infocons.ro

CALENDAR ORIENTATIV

Termenul limita de depunere a cererilor | 26 martie 2023, ora 16

Procesul de evaluare si selectie 31 martie 2023, ora 16

Comunicare privind selectia aprilie 2, 2023

Perioada de punere in aplicare Mai 2023 — Aprilie 2024

Raportare Depunerea in termen de o luna de la
finalizarea proiectelor selectate
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